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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1 Цель и место профессионального модуля в структуре образова-
тельной программы 

Цель профессионального модуля: освоение вида деятельности «Админи-
стрирование баз данных» (по выбору). 

Профессиональный модуль является обязательной частью профессиональ-
ного цикла образовательной программы по направленности «Администратор 
баз данных» в соответствии с ФГОС СПО по специальности 09.02.12 Техниче-
ская эксплуатация и сопровождение информационных систем. 

 

1.2 Планируемые результаты освоения профессионального модуля 

При организации процесса освоения профессионального модуля препода-
ватель создает образовательное пространство для формирования и развития у 
обучающихся общих и профессиональных компетенций: 

 

1.2.1 Общие компетенции: 
Код ОК Наименование ОК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности применительно к 
различным контекстам. 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации информации, и 
информационные технологии для выполнения задач профессиональной деятельно-
сти. 

ОК 03 

Планировать и реализовывать собственное профессиональное и личностное развитие, 
предпринимательскую деятельность в профессиональной сфере, использовать знания 
по правовой и финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 
Осуществлять устную и письменную коммуникацию на государственном языке Рос-
сийской Федерации с учетом особенностей социального и культурного контекста. 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное пове-
дение на основе традиционных российских духовно-нравственных ценностей, в том 
числе с учетом гармонизации межнациональных и межрелигиозных отношений, 
применять стандарты антикоррупционного поведения. 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбережению, применять зна-
ния об изменении климата, принципы бережливого производства, эффективно дей-
ствовать в чрезвычайных ситуациях. 

ОК 08 

Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержания необходимого уровня фи-
зической подготовленности. 

ОК 09 
Пользоваться профессиональной документацией на государственном и иностранном 
языках. 

 

1.2.2 Профессиональные компетенции: 
Код ПК Наименование ПК 

ПК 2.1 Выполнять резервное копирование и восстановление данных в штатном режиме. 
ПК 2.2 Управлять доступом к базам данных. 
ПК 2.3 Осуществлять установку и настройку базы данных на стороне клиента и сервера. 
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ПК 2.4 
Выполнять мониторинг событий, возникающих в процессе функционирования баз 
данных. 

ПК 2.5 
Выявлять инциденты информационной безопасности при обеспечении функциониро-
вания баз данных. 

ПК 2.6 Обрабатывать данные с использованием языка запросов. 
 

1.2.3 В результате освоения профессионального модуля обучающийся 
должен: 

Код 

ОК, ПК 
Уметь Знать Владеть навыками 

ОК 01 - распознавать задачу и/ 
или проблему в профес-
сиональном и/или соци-
альном контексте, анали-
зировать и выделять её 
составные части; 

- определять этапы реше-
ния задачи, составлять 
план действия, реализо-
вывать составленный 
план, определять необ-
ходимые ресурсы; 

- выявлять и эффективно 
искать информацию, не-
обходимую для решения 
задачи и/или проблемы; 

- владеть актуальными ме-
тодами работы в профес-
сиональной и смежных 
сферах; 

- оценивать результат и 
последствия своих дейст-

вий (самостоятельно или 
с помощью наставника). 

- актуальный профессио-
нальный и социальный 
контекст, в котором прихо-
дится работать и жить; 

- структура плана для реше-
ния задач, алгоритмы вы-
полнения работ в профес-
сиональной и смежных об-
ластях; 

- основные источники ин-
формации и ресурсы для 
решения задач и/или про-
блем в профессиональном 
и/или социальном контек-
сте; 

- методы работы в профес-
сиональной и смежных 
сферах; 

- порядок оценки результа-
тов решения задач профес-
сиональной деятельности. 

 

ОК 02 - определять задачи для 
поиска информации, пла-

нировать процесс поиска, 
выбирать необходимые 
источники информации; 

- выделять наиболее зна-
чимое в перечне инфор-
мации, структурировать 
получаемую информа-
цию, оформлять резуль-
таты поиска; 

- оценивать практическую 
значимость результатов 
поиска; 

- применять средства ин-
формационных техноло-
гий для решения профес-
сиональных задач; 

- номенклатура информаци-
онных источников, приме-
няемых в профессиональ-
ной деятельности; 

- приемы структурирования 
информации; 

- формат оформления ре-
зультатов поиска информа-
ции; 

- современные средства и 
устройства информатиза-
ции, порядок их примене-
ния; 

- программное обеспечение в 
профессиональной дея-
тельности, в том числе 
цифровые средства. 
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- использовать современ-
ное программное обеспе-
чение в профессиональ-
ной деятельности; 

- использовать различные 
цифровые средства для 
решения профессиональ-
ных задач. 

ОК 03 - определять актуальность 
нормативно-правовой до-
кументации в профессио-
нальной деятельности; 

- применять современную 
научную профессио-
нальную терминологию; 

- определять и выстраи-
вать траектории профес-
сионального развития и 
самообразования; 

- выявлять достоинства и 
недостатки коммерче-
ской идеи; 

- определять инвестицион-

ную привлекательность 
коммерческих идей в 
рамках профессиональ-
ной деятельности, выяв-
лять источники финан-
сирования; 

- презентовать идеи от-
крытия собственного де-
ла в профессиональной 
деятельности; 

- определять источники 
достоверной правовой 

информации; 
- составлять различные 

правовые документы; 
- находить интересные 

проектные идеи, грамот-
но их формулировать и 
документировать; 

- оценивать жизнеспособ-
ность проектной идеи, 
составлять план проекта. 

- содержание актуальной 
нормативно-правовой до-
кументации; 

- современная научная и 
профессиональная терми-
нология; 

- возможные траектории 
профессионального разви-
тия и самообразования; 

- основы предприниматель-
ской деятельности, право-
вой и финансовой грамот-
ности; 

- правила разработки пре-
зентации; 

- основные этапы разработки 
и реализации проекта. 

 

ОК 04 - организовывать работу 
коллектива и команды; 

- взаимодействовать с кол-

легами, руководством, 
клиентами в ходе про-
фессиональной деятель-
ности. 

- психологические основы 
деятельности коллектива; 

- психологические особен-
ности личности. 
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ОК 05 - грамотно излагать свои 
мысли и оформлять до-
кументы по профессио-
нальной тематике на гос-
ударственном языке; 

- проявлять толерантность 
в рабочем коллективе. 

- правила оформления доку-
ментов; 

- правила построения устных 
сообщений; 

- особенности социального и 
культурного контекста. 

 

ОК 06 - проявлять гражданско-

патриотическую пози-
цию; 

- демонстрировать осо-
знанное поведение; 

- описывать значимость 
своей специальности; 

- применять стандарты ан-
тикоррупционного пове-
дения. 

- сущность гражданско-пат-

риотической позиции, тра-
диционных общечеловече-
ских ценностей, в том чис-
ле с учетом гармонизации 
межнациональных и меж-
религиозных отношений; 

- значимость профессио-
нальной деятельности по 
специальности; 

- стандарты антикоррупци-
онного поведения и по-
следствия его нарушения. 

 

ОК 07 - соблюдать нормы эколо-
гической безопасности; 

- определять направления 
ресурсосбережения в 
рамках профессиональ-
ной деятельности по 
специальности; 

- организовывать профес-
сиональную деятель-
ность с соблюдением 
принципов бережливого 
производства; 

- организовывать профес-
сиональную деятель-
ность с учетом знаний об 
изменении климатиче-
ских условий региона; 

- эффективно действовать 
в чрезвычайных ситуа-
циях. 

- правила экологической 
безопасности при ведении 
профессиональной дея-
тельности; 

- основные ресурсы, задей-
ствованные в профессио-
нальной деятельности; 

- пути обеспечения ресурсо-
сбережения; 

- принципы бережливого 
производства; 

- основные направления из-
менения климатических 
условий региона; 

- правила поведения в чрез-
вычайных ситуациях. 

 

ОК 08 - использовать физкуль-
турно-оздоровительную 
деятельность для укреп-
ления здоровья, дости-
жения жизненных и про-
фессиональных целей; 

- применять рациональные 
приемы двигательных 
функций в профессио-
нальной деятельности; 

- пользоваться средствами 
профилактики перена-

- роль физической культуры 
в общекультурном, про-
фессиональном и социаль-
ном развитии человека; 

- основы здорового образа 
жизни; 

- условия профессиональной 
деятельности и зоны риска 
физического здоровья для 
специальности; 

- средства профилактики пе-
ренапряжения. 
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пряжения, характерными 
для данной специально-
сти. 

ОК 09 - понимать общий смысл 
четко произнесенных 
высказываний на извест-
ные темы (профессио-
нальные и бытовые), по-
нимать тексты на базо-
вые профессиональные 
темы; 

- участвовать в диалогах 
на знакомые общие и 
профессиональные темы; 

- строить простые выска-
зывания о себе и о своей 
профессиональной дея-
тельности; 

- кратко обосновывать и 
объяснять свои действия 
(текущие и планируе-
мые); 

- писать простые связные 
сообщения на знакомые 
или интересующие про-
фессиональные темы. 

- правила построения про-
стых и сложных предложе-
ний на профессиональные 
темы; 

- основные общеупотреби-
тельные глаголы (бытовая 
и профессиональная лекси-
ка); 

- лексический минимум, от-
носящийся к описанию 
предметов, средств и про-
цессов профессиональной 
деятельности; 

- особенности произноше-
ния; 

- правила чтения текстов 
профессиональной направ-
ленности. 

 

ПК 2.1 - создавать расписание ре-
зервного копирования 
данных; 

- вычислять размер полной 
резервной копии БД; 

- читать техническую до-
кументацию на БД; 

- работать с устройствами 
резервного копирования 
данных и носителями ре-
зервных копий; 

- выполнять регламентные 
процедуры по резервиро-
ванию данных; 

- проверять восстанови-
мость резервной копии 
данных; 

- читать техническую до-
кументацию на БД; 

- выполнять регламентные 
процедуры по восстанов-
лению данных; 

- осуществлять проверку 
корректности восстанов-
ленных данных. 

- основные средства резерв-
ного копирования данных и 
их возможности; 

- основы операционных си-
стем; 

- основные средства работы 
с жесткими дисками; 

- типовой алгоритм проведе-
ния процедуры резервного 
копирования; 

- основы систем управления 
БД; 

- основные средства кон-
троля целостности данных; 

- типовой алгоритм проце-
дуры восстановления дан-
ных; 

- основы операционных си-
стем. 

- планирования проце-
дур резервного копи-
рования данных; 

- запуска процедуры 
резервного копирова-
ния данных; 

- мониторинга выпол-
нения процедур ре-
зервного копирования 
данных; 

- контроля завершения 
процедуры резервного 
копирования данных; 

- проведения повтор-

ной процедуры ре-
зервного копирования 
данных в случае ее 
нештатного заверше-
ния; 

- хранения резервных 
копий БД; 

- запуска процедуры 
восстановления БД; 

- мониторинга выпол-
нения процедуры вос-
становления БД; 
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- контроля завершения 
процедуры восстанов-
ления БД; 

- проведения повторной 
процедуры восстанов-
ления БД в случае ее 
нештатного заверше-
ния. 

ПК 2.2 - выполнять процедуры 
управления правами до-
ступа пользователей к 
БД; 

- выявлять случаи нару-
шения прав доступа 
пользователей к БД. 

- основные положения тео-
рии БД, хранилищ данных, 
баз знаний; 

- методы и средства техни-
ческой защиты информа-
ции; 

- технологии передачи дан-
ных и обмена данными в 
компьютерных сетях; 

- способы контроля доступа 
к данным и управления 
привилегиями. 

- назначения прав до-
ступа пользователей к 
БД; 

- изменения прав до-
ступа пользователей к 
БД; 

- контроля соблюдения 
прав доступа пользо-
вателей к БД. 

ПК 2.3 - выполнять процедуры 
инсталляции ПО для 
поддержки работы поль-
зователей с БД; 

- читать техническую до-
кументацию на БД; 

- проверять корректность 
работы БД на стороне 
клиента; 

- выполнять процедуры 
инсталляции ПО для 
обеспечения работы ад-
министраторов с БД; 

- читать техническую до-
кументацию на БД; 

- проверять корректность 
работы БД на стороне 
сервера. 

- основы операционных си-
стем; 

- системы управления БД и 
хранилищами данных; 

- типовые алгоритмы установ-
ки и настройки ПО на сто-
роне клиента (пользователя); 

- основы алгоритмизации и 
программирования; 

- основы языка структуриро-
ванных запросов; 

- основы архитектуры ин-
формационных систем; 

- системы управления БД и 
хранилищами данных; 

- типовые алгоритмы уста-
новки и настройки ПО на 
стороне сервера; 

- основы алгоритмизации и 
программирования; 

- основы языка структуриро-
ванных запросов. 

- инсталляции ПО для 
поддержки работы 
пользователей с БД; 

- настройки ПО для 
поддержки работы 
пользователей с БД; 

- контроля результатов 
настройки ПО для 
поддержки работы 
пользователей с БД; 

- инсталляции ПО для 
обеспечения работы 
администраторов с БД; 

- настройки ПО для 
обеспечения работы 
администраторов с БД; 

- контроля результатов 
настройки ПО для 
обеспечения работы 
администраторов с БД. 

ПК 2.4 - отличать штатное состо-
яние БД от работы БД в 
нештатном режиме; 

- описывать работу БД и 
отклонения от штатного 
режима работы; 

- идентифицировать и уст-

ранять типичные причи-
ны отклонений от штат-
ного режима работы БД. 

- типичные ошибки, возни-
кающие при работе БД, 
признаки их проявления 
при работе БД; 

- средства и методы органи-
зации контроля функцио-
нирования БД; 

- технологии передачи дан-
ных и обмена данными в 
компьютерных сетях; 

- наблюдения за рабо-
той БД; 

- обнаружения откло-
нений от штатного 
режима работы БД; 

- ведения журнала мо-
ниторинга событий 
работы БД; 

- устранения типичных 
причин отклонений от 
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- методы предотвращения 
потери данных; 

- термины и определения в 
области информационных 
технологий; 

- регламенты взаимодей-
ствия сотрудников при об-
наружении отклонений от 
штатной работы БД; 

- основные технические ха-
рактеристики оборудова-
ния и архитектура БД; 

- нормы и правила ведения 
технической документации, 
принятые в организации. 

штатного режима ра-
боты БД. 

ПК 2.5 - идентифицировать инци-
денты ИБ при работе с 
БД; 

- осуществлять коммуни-
кации с сотрудниками 
службы ИБ организации 
(в том числе с использо-
ванием электронных 
средств коммуникации); 

- управлять доступом 
пользователей к элемен-
там БД при обнаружении 
инцидентов ИБ; 

- устанавливать и сопро-
вождать антивирусное 
ПО. 

- понятие и классификация 
инцидентов ИБ; 

- типичные угрозы ИБ при 
работе с БД; 

- процедуры и регламенты 
передачи информации об 
инцидентах в службу ИБ 
организации; 

- средства электронной ком-
муникации (электронная 
почта, системы управления 
задачами, мессенджеры); 

- основы работы со средства-
ми антивирусной защиты; 

- основы ИБ; 
- основы деловой этики; 
- правила деловой перепис-

ки. 

- распознавания инци-
ден-тов ИБ при работе 
с БД; 

- формирования переч-
ня инцидентов ИБ; 

- передачи информации 
об инцидентах в служ-
бу ИБ организации; 

- временного блокиро-
вания доступа пользо-
вателей к элементам 
БД при обнаружении 
инцидентов ИБ (при 
необходимости); 

- поддержания баз ан-
тивирусных программ 
в актуальном состоя-
нии. 

ПК 2.6 - анализировать структуру 
Администрирование баз 
данных для определения 
подходящих запросов; 

- обрабатывать большие 
объемы данных без поте-
ри производительности; 

- отлаживать и исправлять 
ошибки в SQL-запросах; 

- документировать напи-
санные запросы и про-
цессы обработки данных; 

- работать в команде с 
разработчиками и анали-
тиками для определения 
требований к данным. 

- основы реляционных баз 
данных и их структуры 
(таблицы, строки, столбцы); 

- синтаксис и принципы 

языка SQL (SELECT, IN-

SERT, UPDATE, DELETE); 

- механизмы соединения 
таблиц (JOIN), группиров-
ки данных (GROUP BY), 
фильтрации (WHERE), 
сортировки (ORDER BY); 

- основы нормализации баз 
данных и концепции клю-
чей; 

- понимание типов данных и 
их использование; 

- знание принципов индек-
сирования для оптимиза-
ции запросов; 

- написания эффектив-
ных и оптимизиро-
ванных SQL-запросов; 

- анализа требований к 
данным и формулиро-
вание соответствую-
щих запросов; 

- использования агре-
гатных функций 
(SUM, COUNT, AVG, 

MIN, MAX); 

- создания и модифика-
ции таблиц и схем баз 
данных; 

- работы с подзапроса-
ми и вложенными за-
просами; 

- оптимизации запросов 
для повышения про-
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- основы работы с транзак-
циями и управлением це-
лостностью данных. 

изводительности; 
- использования ин-

струментов для рабо-
ты с базами данных 
(например, SQL Server 
Management Studio, 

MySQL Workbench). 
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2 СТРУКТУРА И СОДЕРЖАНИЕ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1 Трудоемкость освоения профессионального модуля 

Всего часов - 478. 

в т.ч. в форме практической подготовки - 406. 

Из них: 
-на освоение МДК - 128, 

-на практики - 324, 

в том числе: 
на учебную практику - 108, 

на производственную практику - 216, 

-на консультации - 2, 

-на промежуточную аттестацию - 10, 

в том числе: 
на экзамен по модулю - 8, 

-на самостоятельную работу - 14. 

 

2.2 Структура профессионального модуля 

 

Коды профес-

сиональных и 
общих компе-

тенций 

Наименования разделов 
профессионального 

модуля 

 Объем профессионального модуля, час. 

Сум-

мар-

ный 
объем 
наг-

рузки, 
час. 

В т.ч. 
в форме 
практи-

ческой 
подго-

товки 

Работа обучающихся во взаимодействии 

с преподавателем Са-
мо-

стоя-

тель-

ная 
рабо-

та 

Обучение по МДК Практики Кон-

суль-

тации 

/ Про-

межу-

точная 
аттес-

тация 

Всего 

В том числе 

Учеб-

ная 

Произ-

водст-

венная 

Лабо-

ратор-

ных и 
практи-

ческих 
занятий 

Курсо-

вых 
работ 
(про-

ектов) 

ПК 2.1-ПК 2.6, 
ОК 01-ОК 09 

Раздел 1 Технология 
разработки и защиты 
баз данных 

146 82 128 82 - - - 2/2 14 

ПК 2.1-ПК 2.6, 
ОК 01-ОК 09 

Учебная практика 108 108 - - - 108 - - - 

ПК 2.1-ПК 2.6, 
ОК 01-ОК 09 

Производственная 
практика 

216 216 - - - - 216 - - 

 Экзамен по модулю 8 - - - - - - -/8 - 
 Всего: 478 406 128 82 - 108 216 2/10 14 

 

2.3 Формы промежуточной аттестации по профессиональному модулю 

 
Элемент модуля Форма промежуточной аттестации 

МДК.02.01 Технология разработки и защиты баз 
данных 

Аттестация по текущей успеваемости 

УП.02 Учебная практика Дифференцированный зачет 

ПП.02 Производственная практика Дифференцированный зачет 

ПМ.02.ЭК Экзамен по модулю Экзамен 
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2.4 Тематический план и содержание профессионального модуля 

 
Наименование раз-
делов и тем профес-
сионального модуля 

(ПМ), междисци-
плинарных курсов 

(МДК) 

Содержание учебного материала, лабораторные работы и 

практические занятия, внеаудиторная (самостоятельная) 
учебная работа обучающихся, курсовая работа (проект) 

(если предусмотрены) 

Объем 
часов 

1 2 3 

Раздел 1 Технология разработки и защиты баз данных. 146/82 

МДК.02.01 Технология разработки и защиты баз данных. 146/82 

Тема 1.1 

Теория проекти-
рования удален-
ных баз данных. 

Содержание учебного материала: 16/8 

1 Основные понятия и архитектуры удаленных баз данных. 
2 Основные технологии доступа к данным. Типовые элементы до-
ступа. 
3 Технология соединения с сервером SQL. Организация сеанса 
связи. 
4 Особенности операционной среды. 

2 

2 

 

2 

 

2 

Практические занятия: 
1,2 Создание удалённого сервера базы данных. 
3,4 Настройка подключения через СУБД. 

 

4 

4 

Тема 1.2 

Проектирование 
серверной части 
приложения баз 
данных. 

Содержание учебного материала: 40/24 

1 Назначение и особенности инструментальных средств по созда-
нию баз данных. 
2 Команды по управлению построителем баз данных. 
3 Приемы создания структуры базы данных. 
4 Особенности работы графического построителя базы данных. 
5 Методы проектирования структуры базы данных с помощью 
графического построителя. 

2 

 

2 

2 

2 

2 

Практические занятия: 
5,6 Создание модельной базы данных. 
7,8 Создание простых запросов. 
9,10 Использование различных типов данных в запросах. 
11,12 Создание запросов с использованием функций для работы с 
текстовыми типами данных. 
13,14 Использование агрегирующих функций. 
15,16 Использование вложенных подзапросов. 

 

4 

4 

4 

4 

 

4 

4 

Самостоятельная работа обучающихся: 
1 Составление конспекта по темам «Основные технологии досту-
па к данным», «Типовые элементы доступа», «Физическая органи-
зация базы данных». 

 

6 

Тема 1.3 

Проектирование 
клиентской ча-
сти приложения 
базы данных. 

Содержание учебного материала: 40/22 

1 Назначение, свойства, события и методы компонентов доступа к 
данным. 
2 Методы сортировки, поиска и фильтрации данных в выборках и 
базе данных. 
3 Назначение и виды отчетов. Приемы формирования и редакти-
рования отчетов. 
4 Приемы обеспечения целостности, достоверности и непротиво-
речивости данных. Приемы задания каскадных воздействий. 

2 

 

2 

 

2 

 

2 
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 5 Причины возникновения исключительных ситуаций. Отличия 
исключительных ситуаций, возникающих на сервере и в клиент-
ском приложении. 
6 Особенности интерфейса клиентской части приложения. 

2 

 

 

2 

Практические занятия: 
17,18 Использование операторов EXISTS, IN, BETWEEN, LIKE, 

isNULL. 

19,20 Использование в запросах сложного поиска. 
21,22 Соединение таблиц с использованием оператора JOIN. 
23,24,25 Проектирование базы данных для выбранной предметной 
области. 
26 Установка, настройка и администрирование системы управле-
ния базами данных MySQL. 
27 Создание серверной части базы данных. Создание запросов на 
выборку данных по условию (MySQL). 

 

4 

 

4 

4 

6 

 

2 

 

2 

Самостоятельная работа обучающихся: 
1 Составление конспекта по теме «Технология соединения с сер-
вером SQL». 
2 Подготовка докладов по темам «Виды СУБД», «Формы и воз-
можности удалённых баз данных». 

 

2 

 

4 

Тема 1.4 

Обеспечение без-
опасности дан-
ных. 

Содержание учебного материала: 46/28 

1 Использование представлений для отображения данных. 
2 Создание процедур, триггеров средствами СУБД. 
3 Необходимость и инструменты реализации шифрования и мас-
кирования. 
4 Настройка пользователей и ролей доступа. Модель ААА. 
5 Транзакции и уровни изоляции. 
6 Использования резервного копирования и дальнейшее восста-
новление данных. 
7 Репликация и отказоустойчивость баз данных. 
8 SQL-инъекции и защита от них. 

2 

2 

2 

 

2 

2 

2 

 

2 

2 

Практические занятия: 
28,29 Создание собственных процедур, триггеров. 
30,31 Реализация шифрования и маскирования инструментами 
СУБД и серверной части приложения. 
32,33 Создание ролевой модели доступа. 
34,35 Аутентификация, авторизация, аудит. 
36,37 Использование транзакций и уровней изоляции. 
38,39 Резервное копирование и восстановление данных. 
40,41 Имитация SQL-инъекции и защита от неё. 

 

4 

4 

 

4 

4 

4 

4 

4 

Самостоятельная работа обучающихся: 
1 Подготовка доклада по теме «Виды шифрования данных». 

 

2 

Консультации: 2 

Промежуточная аттестация: 2 

 

Учебная практика: 
Виды работ: 
МДК.02.01 Технология разработки и защиты баз данных 

1 Создание концептуальной, логической и физической модели данных. 
2 Разработка серверной части базы данных в инструментальной оболочке. 
3 Разработка клиентской части базы данных в инструментальной оболочке. 
4 Построение запросов разных типов к базе данных на языке SQL. 

 

108/108 

 

108 

10 

12 

12 

12 
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5 Создание, перестройка и удаление индекса. 
6 Создание хранимых процедур в базах данных. 
7 Создание триггеров в базах данных. 
8 Внесение изменений в базу данных с контролем целостности данных. 
9 Реализация ролевой модели доступа. 
10 Оформление отчета по практике. 

10 

10 

10 

10 

12 

10 

 

Производственная практика: 
Виды работ: 
1 Ознакомление с целями и задачами производственной практики, инструктажем по 
технике безопасности, с правилами внутреннего распорядка, рабочим местом и руко-
водителем практики от предприятия. 
2 Ознакомление с организационной структурой предприятия, структурой управления и 
основными направлениями деятельности предприятия. 
3 Ознакомление с программным, техническим обеспечением предприятия. 
4 Ознакомление с инфокоммуникационной̆ сетью предприятия. 
5 Составление технического задания. 
6 Проектирование базы данных. 
7 Создание и настройка базы данных. 
8 Разработка программного продукта. 
9 Тестирование программного продукта. 
10 Составление руководства пользователя. 
11 Внедрение программного продукта. 
12 Оформление отчета по практике. 

 

216/216 

 

20 

 

 

20 

 

20 

20 

15 

15 

20 

20 

20 

20 

6 

20 

Экзамен по модулю: 8 

Всего: 478/406 
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

 

3.1 Материально-техническое обеспечение 

Для реализации профессионального модуля предусмотрены следующие 
специальные помещения, оснащенные оборудованием и техническими сред-
ствами обучения: 

 

3.1.1 Учебная аудитория 307 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональный компь-
ютер. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации. 
Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 

Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 

MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, Py-

Charm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, 

Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, Консуль-
тант+. 

 

3.1.2 Лаборатория «Администрирования баз данных» 303 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компь-
ютеры. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 
Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 

MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, 

PyCharm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, 

SSMS, Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio 

Code, WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 

1C:Предприятие, Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, 
Blender, Консультант+. 
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3.1.3 Кабинет самостоятельной работы 201 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компь-
ютеры. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 
Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 
MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, 

PyCharm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, 

SSMS, Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio 

Code, WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 

1C:Предприятие, Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, 
Blender, Консультант+. 

 

3.2 Учебно-методическое обеспечение 

Для реализации профессионального модуля библиотечный фонд образова-
тельной организации имеет печатные и/или электронные образовательные и 
информационные ресурсы, рекомендуемые для использования в образователь-
ном процессе: 

 

3.2.1 Основные печатные и/или электронные издания: 

1. Гранкин, В. Е. Система управления базами данных OpenOffice Base: 

практикум / В. Е. Гранкин. — Москва: Ай Пи Ар Медиа, 2022. — 57 c. — ISBN 

978-5-4497-1465-7. — Текст: электронный // ЭБС PROFобразование: [сайт]. — 

URL: https://profspo.ru/books/117044. 

2. Королев, Е. Н. Администрирование СУБД: учебное пособие для СПО / 
Е. Н. Королев, Б. Н. Тишуков, А. В. Мандрыкин. — Саратов: Профобразование, 
2022. — 155 c. — ISBN 978-5-4488-1487-7. — Текст: электронный // Электрон-
ный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. 
— URL: https://profspo.ru/books/121294". 

3. Данилова, Л. Ф. Проектирование и разработка баз данных: практикум 
для СПО / Л. Ф. Данилова, А. Н. Полетайкин. — Саратов: Профобразование, 
2024. — 150 c. — ISBN 978-5-4488-1863-9. — Текст: электронный // Электрон-
ный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. 
— URL: https://profspo.ru/books/139048. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
Код и наименование 

профессиональных и 

общих компетенций, 
формируемых в рамках 

модуля 

Критерии оценки результата 

(показатели освоенности компетенций) 
Формы и методы 

оценки 

ПК 2.1 Выполнять ре-
зервное копирование и 
восстановление данных 
в штатном режиме. 

Оценка «Отлично» - имеет глубокое и всесто-
роннее понимание принципов. Может анализиро-
вать, синтезировать и оценивать различные под-
ходы к резервному копированию и восстановле-
нию, демонстрируя понимание тонкостей. Спосо-
бен эффективно и самостоятельно выполнять 
сложные задачи, включая разработку и реализа-
цию стратегий резервного копирования, оптими-
зацию процессов, устранение проблем, и монито-
ринг. Бегло читает и понимает документацию 
различных производителей. Эффективно исполь-
зует все доступные инструменты и оборудование, 
максимально используя их возможности и умея 
находить решения в нестандартных ситуациях. 
Предлагает высокоэффективные, надежные и оп-
тимизированные решения, превосходящие ожи-
дания. Демонстрирует понимание важности обес-
печения целостности данных и бесперебойной 
работы. 
Оценка «Хорошо» - имеет хорошее понимание 
основных принципов, умение объяснить их про-
стым языком. Понимает взаимосвязь между раз-
личными аспектами резервного копирования. 
Способен выполнять задачи средней сложности 
самостоятельно. Может настроить расписание, 
вычислить размер копии, выполнить резервное 
копирование и восстановление с минимальной 
помощью. Эффективно использует техническую 
документацию для решения задач. Уверенно ра-
ботает с инструментами резервного копирования, 
решая типичные проблемы. Решения надежны, 
эффективны и соответствуют требованиям. Пре-

доставляются решения, минимизирующие риски. 
Оценка «Удовлетворительно» - имеет базовое 
понимание основных принципов. Может объяс-
нить основные понятия, но не может применять 
их в сложных ситуациях. Способен выполнять 
простые задачи под руководством. Допускает 
ошибки, требующие помощи. Может находить 
базовую информацию в документации. Умеет ис-
пользовать простые инструменты под руковод-
ством. Решения в целом работают, но могут быть 
недостаточно эффективными или требовать кор-
ректировок. 

Контрольные ра-
боты, зачеты, эк-
замены. Интер-
претация резуль-
татов выполнения 
практических за-
даний, оценка те-
стового контроля, 

результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе учебной 
и производствен-
ной практики. 
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ПК 2.2 Управлять до-
ступом к базам данных. 

Оценка «Отлично» - имеет глубокое и всесто-
роннее понимание принципов безопасности БД, 
включая различные модели управления доступом 
(RBAC, ABAC). Может анализировать, оценивать 
и предлагать решения для сложных сценариев 
безопасности. Способен эффективно и самостоя-
тельно реализовывать сложные стратегии управ-
ления правами доступа, включая автоматизацию, 
аудит и мониторинг. Демонстрирует глубокое 
знание инструментов, автоматизирует задачи, ис-
пользует расширенные возможности инструмен-
тов для мониторинга, аудита и управления. Со-
здает и поддерживает эффективные системы мо-
ниторинга и аудита, автоматически выявляет 
сложные случаи нарушений, анализирует риски и 
предлагает превентивные меры. 
Оценка «Хорошо» - хорошо понимает принципы 
управления правами доступа, может объяснить 
взаимосвязи между ролями, пользователями и 
привилегиями. Способен выполнять задачи сред-
ней сложности: создавать, изменять и удалять 
пользователей, назначать и отзывать права досту-
па (включая роли), а также диагностировать и 
устранять проблемы с доступом. Уверенно ис-
пользует инструменты управления правами до-
ступа, знает команды SQL (или другого языка), 
необходимые для выполнения задач, может эф-
фективно использовать документацию для реше-
ния проблем. Способен анализировать журналы 
аудита, выявлять потенциальные нарушения прав 
доступа, оценивать их серьезность и предлагать 
корректирующие действия. 
Оценка «Удовлетворительно» - имеет базовое 
понимание основных концепций. Может опреде-
лить основные типы прав доступа. Может выпол-
нить простые задачи по созданию пользователей 
и назначению базовых прав доступа под руковод-
ством. Может использовать базовые инструменты 
под руководством. Понимает базовые команды 
SQL (или другого языка) для управления правами 
доступа. Может определить простые случаи 
нарушений, если они четко указаны. 

ПК 2.3 Осуществлять 
установку и настройку 
базы данных на стороне 
клиента и сервера. 

Оценка «Отлично» - имеет глубокое понимание 
архитектуры СУБД, различных типов ПО, прин-
ципов настройки и оптимизации. Может анализи-
ровать проблемы и предлагать решения. Спосо-
бен эффективно и самостоятельно выполнять 
сложные задачи, включая автоматизированную 
установку, тонкую настройку, диагностику про-
блем и оптимизацию работы по на стороне кли-
ента и сервера. Бегло читает и понимает техниче-
скую документацию. Эффективно использует 
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весь арсенал доступных инструментов, включая 
инструменты диагностики и мониторинга, а так-
же автоматизирует процессы установки и провер-
ки. Разрабатывает и реализует комплексные си-
стемы проверок. Обеспечивает максимальную 
надежность и производительность ПО. 
Оценка «Хорошо» - хорошо понимает принципы 
работы, знает основные типы по (клиентское, ад-
министративное, утилиты), понимает процессы 
установки и настройки. Способен самостоятельно 
выполнять задачи средней сложности: устанавли-
вать клиентское и административное ПО, выпол-
нять базовые проверки работоспособности. Эф-
фективно использует техническую документацию 
для решения задач, знает основные команды и 
утилиты, умеет находить и исправлять ошибки. 
Проводит все необходимые проверки, обеспечи-
вает стабильную работу ПО. Умеет находить и 
устранять распространенные проблемы. 
Оценка «Удовлетворительно» - имеет базовое 
понимание принципов работы СУБД и клиент-

серверной архитектуры. Знает основные типы 
ПО, используемого для доступа к БД. Способен 
выполнять простые задачи по установке и про-
верке по под руководством. Допускает ошибки, 
требующие помощи. Может находить базовую 
информацию в документации. Умеет использо-
вать простые инструменты под руководством 
(например, утилиты установки). Проводит базо-
вые проверки. Могут возникать проблемы с рабо-
той по после установки. 

ПК 2.4 Выполнять мо-
ниторинг событий, воз-
никающих в процессе 
функционирования баз 
данных. 

Оценка «Отлично» - имеет глубокое и всесто-
роннее понимание функционирования БД, вклю-
чая продвинутые метрики, взаимосвязи между 
различными компонентами, а также понимание 
причин и последствий сложных проблем, влияю-
щих на производительность и надежность. Спо-
собен эффективно выявлять, диагностировать и 
устранять сложные проблемы в БД, используя 
различные методы, включая анализ журналов, 
поиск root cause (первопричины) и применение 
нестандартных решений. Демонстрирует глубо-
кое знание инструментов, автоматизирует задачи 
мониторинга и диагностики, использует расши-
ренные возможности инструментов, максимально 
используя их возможности и умея находить ре-
шения в нестандартных ситуациях. Способен 
анализировать сложные проблемы, находить root 
cause, предлагать и реализовывать оптимальные 
решения, оценивая риски, документируя резуль-
таты, и предлагая улучшения для предотвраще-
ния будущих проблем. 
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Оценка «Хорошо» - хорошо понимает штатный 
режим работы, основные метрики производи-
тельности, процессы и компоненты БД. Знает о 
типичных проблемах, их причинах и методах ди-
агностики. Способен самостоятельно выявлять и 
диагностировать типичные проблемы в БД. Умеет 
использовать инструменты мониторинга и диа-
гностики для сбора информации, а также приме-
нять известные решения. Эффективно использует 
инструменты мониторинга и диагностики. Умеет 
читать и анализировать логи, используя докумен-
тацию для поиска решений. Способен анализиро-
вать информацию, выявлять причины типичных 
проблем, предлагать и реализовывать решения, 
оценивая их эффективность. 
Оценка «Удовлетворительно» - имеет базовое 
понимание штатного режима работы и некоторых 
метрик производительности. Знает о некоторых 
типичных проблемах, но не понимает их причин. 
Способен выявлять некоторые простые проблемы 
и следовать инструкциям для их решения. Может 
использовать базовые инструменты под руковод-
ством. Понимает основы чтения журналов. Мо-
жет следовать инструкциям для решения простых 
проблем. 

ПК 2.5 Выявлять инци-
денты информационной 
безопасности при обес-
печении функциониро-
вания баз данных. 

Оценка «Отлично» - имеет глубокое и всесто-
роннее понимание принципов ИБ, включая про-
двинутые методы защиты, анализа угроз, управ-
ления рисками и обеспечения соответствия нор-
мативным требованиям. Способен эффективно 
обнаруживать, анализировать и реагировать на 
сложные инциденты ИБ, разрабатывать и реали-
зовывать комплексные меры защиты, а также 
управлять процессами аудита и соответствия тре-
бованиям. Демонстрирует превосходные навыки 
коммуникации, активно взаимодействует со 
службой ИБ, участвует в разработке и улучшении 
процедур безопасности, обеспечивает эффектив-
ную координацию действий в случае инцидентов. 
Разрабатывает и реализует комплексные полити-
ки управления доступом, интегрирует различные 
инструменты защиты (например, системы обна-
ружения вторжений), оптимизирует настройки 
безопасности, и обеспечивает непрерывный мо-
ниторинг и аудит. 
Оценка «Хорошо» - хорошо понимает принципы 
ИБ, различные типы угроз, уязвимостей и инци-
дентов, связанных с БД. Знает основные норма-
тивные требования и лучшие практики безопас-
ности. Способен идентифицировать широкий 
спектр инцидентов ИБ, применять соответству-
ющие меры реагирования, управлять доступом в 
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случае инцидентов, и выполнять базовую 
настройку и сопровождение антивирусного ПО. 
Четко и своевременно сообщает о инцидентах 
ИБ, следует установленным процедурам комму-
никации, работает в сотрудничестве со службой 
ИБ. Эффективно управляет доступом пользовате-
лей в соответствии с политиками безопасности, 
настраивает и поддерживает антивирусное ПО, 
использует инструменты для мониторинга актив-
ности пользователей и выявления подозритель-
ной активности. 
Оценка «Удовлетворительно» - имеет базовое 
понимание основных принципов ИБ, знает о не-
которых угрозах и уязвимостях. Способен иден-
тифицировать простые инциденты ИБ и выпол-
нять базовые действия в соответствии с инструк-
циями. Может сообщить о простых инцидентах в 
соответствии с инструкциями. Может временно 
заблокировать учетные записи пользователей в 
случае инцидента, используя базовые инструмен-
ты (например, SQL команды). Может установить 
антивирусное по под руководством. 

ПК 2.6 Обрабатывать 
данные с использова-
нием языка запросов. 

Оценка «Отлично» - глубокое понимание син-
таксиса SQL, различных стандартов SQL (напри-
мер, ANSI SQL), знание особенностей различных 
СУБД (SQL Server, MySQL и т.д.). Разрабатывает 
сложные и эффективные запросы, решает слож-
ные задачи по обработке данных, оптимизирует 

структуры данных и схемы баз данных для мак-
симальной производительности. Уверенно ис-
пользует инструменты для работы с базами дан-
ных, оптимизирует запросы, применяет передо-
вые методы оптимизации, понимает и использует 
инструменты анализа производительности. За-
просы эффективны, оптимизированы для высокой 
производительности. Результаты точны, полны и 
соответствуют требованиям. Код структурирован, 
хорошо документирован и легко поддерживается. 
Оценка «Хорошо» - хорошо знает синтаксис 
SQL. Использует основные операторы и функции, 
а также понимает структуру реляционных баз 
данных. Способен анализировать требования, 
формулировать запросы, включая использование 
агрегатных функций и подзапросов. Создает и 
модифицирует таблицы и схемы. Эффективно 
использует инструменты для работы с базами 
данных, понимает основы оптимизации запросов. 
Запросы работают, возвращают правильные ре-
зультаты. Код читаем и понятен. 
Оценка «Удовлетворительно» - знает основные 
команды SQL (SELECT, INSERT, UPDATE, 
DELETE). Может писать простые запросы. Мо-
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жет формулировать простые запросы для извле-
чения данных, если требования четко определе-
ны. Использует простые инструменты под руко-
водством. Запросы работают, но могут быть не-
эффективными. Результаты могут быть неполны-
ми или содержать ошибки. 

ОК 01 Выбирать спо-
собы решения задач 
профессиональной дея-
тельности примени-
тельно к различным 
контекстам. 

- распознает задачу и/или проблему в профессио-
нальном и/или социальном контексте; 

- анализирует задачу и/или проблему; 
- определяет этапы решения задачи; 
- выявляет и эффективно находит информацию, 

необходимую для решения задачи и/или про-
блемы; 

- составляет план действия; определяет необхо-
димые ресурсы; 

- оценивает результат и последствия своих дей-
ствий (самостоятельно или с помощью настав-
ника). 

ОК 02 Использовать 
современные средства 
поиска, анализа и ин-
терпретации информа-
ции, и информацион-
ные технологии для 
выполнения задач про-
фессиональной дея-
тельности. 

- определяет задачи для поиска информации; 
- определяет необходимые источники информа-

ции; 
- планирует процесс поиска; 
- структурирует получаемую информацию; 
- выделяет наиболее значимое в перечне инфор-

мации; 
- оценивает практическую значимость результа-

тов поиска; 
- оформляет результаты поиска. 

ОК 03 Планировать и 
реализовывать соб-
ственное профессио-
нальное и личностное 
развитие, предприни-
мательскую деятель-
ность в профессио-
нальной сфере, исполь-
зовать знания по право-
вой и финансовой гра-
мотности в различных 
жизненных ситуациях. 

- определяет актуальность нормативно-правовой 
документации в профессиональной деятельно-
сти; 

- применяет современную научную профессио-
нальную терминологию; 

- определяет и выстраивает траектории професси-
онального развития и самообразования. 

ОК 04 Эффективно 
взаимодействовать и 
работать в коллективе и 
команде. 

- организовывает работу коллектива и команды; 
- взаимодействует с коллегами, руководством, 

клиентами в ходе профессиональной деятельно-
сти. 

ОК 05 Осуществлять 

устную и письменную 
коммуникацию на гос-
ударственном языке РФ 
с учетом особенностей 
социального и культур-
ного контекста. 

- излагает свои мысли и оформлять документы по 
профессиональной тематике на государственном 
языке, проявлять толерантность в рабочем кол-
лективе. 
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ОК 06 Проявлять граж-
данско-патриотическую 
позицию, демонстриро-
вать осознанное пове-
дение на основе тради-
ционных российских 
духовно-нравственных 

ценностей, в том числе 
с учетом гармонизации 
межнациональных и 
межрелигиозных отно-
шений, применять 
стандарты антикорруп-
ционного поведения. 

- описывает значимость своей специальности.  

ОК 07 Содействовать 
сохранению окружаю-
щей среды, ресурсосбе-
режению, применять 
знания об изменении 
климата, принципы бе-
режливого производ-
ства, эффективно дей-
ствовать в чрезвычай-
ных ситуациях. 

- соблюдает нормы экологической безопасности; 
- определять направления ресурсосбережения в 

рамках профессиональной деятельности по спе-
циальности. 

ОК 08 Использовать 
средства физической 
культуры для сохране-
ния и укрепления здо-
ровья в процессе про-
фессиональной дея-
тельности и поддержа-
ние необходимого 
уровня физической 
подготовленности. 

- чередует смену деятельности; 
- выполняет комплекс учебной гимнастики с уче-

том профессиональной деятельности. 

ОК 09 Пользоваться 
профессиональной до-
кументацией на госу-
дарственном и ино-
странных языках. 

- понимает общий смысл четко произнесенных 
высказываний на известные темы (профессио-
нальные и бытовые), понимает тексты на базо-
вые профессиональные темы; 

- участвовать в диалогах на знакомые общие и 
профессиональные темы; 

- пишет простые связные сообщения на знакомые 
или интересующие профессиональные темы. 

 


