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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

1.1 Цель и место дисциплины в структуре образовательной программы 

Дисциплина «Защита информации» является вариативной частью обще-
профессионального цикла образовательной программы в соответствии с ФГОС 
СПО по специальности 09.02.12 Техническая эксплуатация и сопровождение 
информационных систем. 

 

1.2 Планируемые результаты освоения дисциплины 

При организации процесса изучения дисциплины преподаватель создает 
образовательное пространство для формирования и развития у обучающихся 
общих и профессиональных компетенций: 

 

1.2.1 Общие компетенции: 
Код ОК Наименование ОК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности применительно 
к различным контекстам. 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации информа-
ции, и информационные технологии для выполнения задач профессиональной дея-
тельности. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 

Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и культурного контек-
ста. 

ОК 09 
Пользоваться профессиональной документацией на государственном и иностран-
ном языках. 

 

1.2.2 Профессиональные компетенции: 
Код ПК Наименование ПК 

ПК 1.6 Развертывать рабочие места информационных систем у заказчика. 

ПК 2.4 
Выполнять мониторинг событий, возникающих в процессе функционирования баз 
данных. 

 

1.2.3 В результате освоения дисциплины обучающийся должен: 
Код 

ОК, ПК 
Уметь Знать Владеть навыками 

ОК 01 - распознавать задачу и/или 
проблему в профессио-
нальном и/или социаль-
ном контексте, анализи-
ровать и выделять её со-
ставные части; 

- определять этапы реше-
ния задачи, составлять 
план действия, реализо-
вывать составленный 
план, определять необхо-
димые ресурсы; 

- актуальный профессио-
нальный и социальный 
контекст, в котором при-
ходится работать и жить; 

- структуру плана для ре-
шения задач, алгоритмы 
выполнения работ в про-
фессиональной и смеж-
ных областях; 

- основные источники ин-
формации и ресурсы для 
решения задач и/или про-
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- выявлять и эффективно 
искать информацию, не-
обходимую для решения 
задачи и/или проблемы; 

- владеть актуальными ме-
тодами работы в профес-
сиональной и смежных 
сферах; 

- оценивать результат и по-
следствия своих действий 
(самостоятельно или с 
помощью наставника). 

блем в профессиональном 
и/или социальном контек-
сте; 

- методы работы в профес-
сиональной и смежных 
сферах; 

- порядок оценки результа-
тов решения задач про-
фессиональной деятель-
ности. 

ОК 02 - определять задачи для 
поиска информации, пла-
нировать процесс поиска, 
выбирать необходимые 
источники информации; 

- выделять наиболее зна-
чимое в перечне инфор-
мации, структурировать 
получаемую информа-
цию, оформлять результа-
ты поиска; 

- оценивать практическую 
значимость результатов 
поиска; 

- применять средства ин-
формационных техноло-
гий для решения профес-
сиональных задач; 

- использовать современ-
ное программное обеспе-
чение в профессиональ-
ной деятельности; 

- использовать различные 
цифровые средства для 
решения профессиональ-
ных задач. 

- номенклатуру информа-
ционных источников, 
применяемых в профес-
сиональной деятельности; 

- приемы структурирова-
ния информации; 

- формат оформления ре-
зультатов поиска инфор-
мации; 

- современные средства и 
устройства информатиза-
ции, порядок их примене-
ния; 

- программное обеспечение 
в профессиональной дея-
тельности, в том числе 
цифровые средства. 

 

ОК 04 - организовывать работу 
коллектива и команды; 

- взаимодействовать с кол-
легами, руководством, 
клиентами в ходе профес-
сиональной деятельности. 

- психологические основы 
деятельности коллектива; 

- психологические особен-
ности личности. 

 

ОК 05 - грамотно излагать свои 
мысли и оформлять доку-
менты по профессиональ-
ной тематике на государ-
ственном языке; 

- проявлять толерантность 
в рабочем коллективе. 

- правила оформления до-
кументов; 

- правила построения уст-
ных сообщений; 

- особенности социального 
и культурного контекста. 
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ОК 09 - понимать общий смысл 
четко произнесенных вы-
сказываний на известные 
темы (профессиональные 
и бытовые), понимать 
тексты на базовые про-
фессиональные темы; 

- участвовать в диалогах на 
знакомые общие и про-
фессиональные темы; 

- строить простые выска-
зывания о себе и о своей 
профессиональной дея-
тельности; 

- кратко обосновывать и 
объяснять свои действия 
(текущие и планируе-
мые); 

- писать простые связные 
сообщения на знакомые 
или интересующие про-
фессиональные темы. 

- правила построения про-
стых и сложных предло-
жений на профессиональ-
ные темы; 

- основные общеупотреби-
тельные глаголы (бытовая 
и профессиональная лек-
сика); 

- лексический минимум, 
относящийся к описанию 
предметов, средств и про-
цессов профессиональной 
деятельности; 

- особенности произноше-
ния; 

- правила чтения текстов 
профессиональной 
направленности. 

 

ПК 1.6 - устанавливать программ-
ное обеспечение, необхо-
димое для функциониро-
вания ИС; 

- деинсталлировать про-
граммное обеспечение, 
необходимое для функци-
онирования ИС; 

- работать с записями по 
качеству (в том числе с 
корректирующими дей-
ствиями, предупреждаю-
щими действиями, запро-
сами на исправление 
несоответствий) при вы-
полнении технической 
поддержки процессов со-
здания (модификации) и 
сопровождения ИС. 

- основы системного адми-
нистрирования; 

- основы администрирова-
ния баз данных; 

- коммуникационное обо-
рудование; 

- сетевые протоколы; 

- основы современных опе-
рационных систем; 

- основы современных 
СУБД; 

- устройство и функциони-
рование современных ИС; 

- основы архитектуры муль-
тиарендного программного 
обеспечения; 

- основы ИБ организации; 

- источники информации, 
необходимой для профес-
сиональной деятельности 
в рамках технической 
поддержки процессов со-
здания (модификации) и 
сопровождения ИС; 

- лучшие практики созда-
ния (модификации) и со-
провождения ИС в эко-
номике. 

- проверки соответ-
ствия рабочих мест 
ИС требованиям ИС к 
оборудованию и про-
граммному обеспече-
нию в рамках техни-
ческой поддержки 
процессов создания 
(модификации) и со-
провождения ИС; 

- инсталляции ИС на 
рабочих местах заказ-
чика в рамках техни-
ческой поддержки 
процессов создания 
(модификации) и со-
провождения ИС; 

- верификации пра-
вильности установки 
ИС на рабочих местах 
заказчика в рамках 
технической под-
держки процессов со-
здания (модифика-
ции) и сопровожде-
ния ИС; 

- фиксирования резуль-

татов развертывания 
рабочих мест ИС у 
заказчика в системе 
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учета организации в 
рамках технической 
поддержки процессов 
создания (модифика-
ции) и сопровожде-
ния ИС. 

ПК 2.4 - отличать штатное состоя-
ние БД от работы БД в 
нештатном режиме; 

- описывать работу БД и 
отклонения от штатного 
режима работы; 

- идентифицировать и уст-

ранять типичные причи-
ны отклонений от штат-
ного режима работы БД. 

- типичные ошибки, возни-
кающие при работе БД, 
признаки их проявления 
при работе БД; 

- средства и методы орга-
низации контроля функ-
ционирования БД; 

- технологии передачи дан-
ных и обмена данными в 
компьютерных сетях; 

- методы предотвращения 
потери данных; 

- термины и определения в 
области информационных 
технологий; 

- регламенты взаимодей-
ствия сотрудников при 
обнаружении отклонений 
от штатной работы БД; 

- основные технические 
характеристики оборудо-
вания и архитектура БД; 

- нормы и правила ведения 
технической документа-
ции, принятые в органи-
зации. 

- наблюдения за рабо-
той БД; 

- обнаружения откло-
нений от штатного 
режима работы БД; 

- ведения журнала мо-
ниторинга событий 
работы БД; 

- устранения типичных 
причин отклонений 
от штатного режима 
работы БД. 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1 Трудоемкость освоения дисциплины 

 

Вид учебной работы Объем часов 

Объем учебной дисциплины 60 

в т.ч. в форме практической подготовки 34 

Самостоятельная работа 4 

Суммарная учебная нагрузка во взаимодействии с преподавателем 56 

в том числе:  

- теоретическое обучение 20 

- лабораторные работы - 

- практические занятия 34 

- консультации - 

- промежуточная аттестация (дифференцированный зачет) 2 

 

2.2 Тематический план и содержание дисциплины 

 

Наименование 

разделов и тем 

Содержание учебного материала и формы 

организации деятельности обучающихся 

Объем, 
ак.ч. / в т.ч. 

в форме 
практичес-

кой подго-
товки, ак.ч. 

Коды компетен-
ций, формирова-

нию которых 
способствует 
элемент про-

граммы 

1 2 3 4 

Раздел 1 Комплексный подход к обеспечению информационной 
безопасности. 

12/4  

Тема 1.1 

Информацион-

ная безопас-
ность. 

Содержание учебного материала: 
1 Понятие информационной среды. Составляющие 
информационной среды. Классификация информа-
ции по степени конфиденциальности. Доступ к 
информации. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09 

Тема 1.2 

Достоверность 
и актуальность 
информацион-
ного наполне-
ния информа-
ционных си-
стем. 

Содержание учебного материала: 
1 Факторы, влияющие на достоверность и актуаль-
ность информационного наполнения информаци-
онных систем. Источники атак на информацию. 
Типы рисков потери достоверности информацион-
ного наполнения систем. Ограничение доступа к 
информации. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09 

Тема 1.3 

Комплексный 
подход к защи-
те информа-
ции. 

Содержание учебного материала: 
1 Комплексный подход к защите информации. По-
нятие политики безопасности. Типы политик без-
опасности. Классификация методов защиты ин-
формации. Организационные методы защиты ин-
формации. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 
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 Практические занятия: 
1 Сертификация защищенности систем. 

 

2 

 

Тема 1.4 

Стандарты 

безопасности. 

Содержание учебного материала: 
1 Стандарты безопасности. Криптографические 
модели. Модели безопасности основных ОС. Госу-
дарственные и международные стандарты безопас-
ности. Сертификация защищенности систем. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 

Практические занятия: 
2 Государственные и международные стандарты 
безопасности. 

 

2 

Раздел 2 Защита от несанкционированного доступа к информа-
ции в компьютерных системах. 

14/6 
 

Тема 2.1 

Способы не-
санкциониро-
ванного досту-
па к информа-
ции. 

Содержание учебного материала: 
1 Способы несанкционированного доступа к ин-
формации. Основные защитные механизмы: иден-
тификация и аутентификация. 
2 Разграничение доступа. Контроль целостности. 

 

2 

 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09 

Самостоятельная работа обучающихся: 

1 Написание реферата по теме «Аутентификация, 
авторизация и аутентификация. Различия между 
понятиями. Способы защиты от несанкциони-

рованного доступа к информации». 

 

2 

Тема 2.2 

Понятия 
аутентифика-
ции и автори-
зации. 

Содержание учебного материала: 
1 Понятия аутентификации и авторизации. Аппа-
ратные методы аутентификации. Оборудование 
аутентификации. Информационно-программные 
методы аутентификации. Методы хранения аутен-
тификационных данных. Защита информации в се-
тях. Аутентификация и авторизация в сетях. Сер-
тификаты безопасности. Защита сетей от несанк-
ционированного подключения и проникновения. 
Защита от прослушиваний трафика. Защита от 
подмены пакетов. Защита от несанкционирован-
ных изменений структуры и топологии сети. Тун-
нельные протоколы. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 

Практические занятия: 
3 Защитные механизмы при аутентификации. 

4,5 Разграничение доступа при работе с приложе-
ниями. 

 

2 

4 

Раздел 3 Криптографические методы защиты информации. 20/14  

Тема 3.1 

Требования к 
алгоритмам 
шифрования. 

Содержание учебного материала: 
1 Требования к алгоритмам шифрования. Понятие 
ключа. Требования к ключам. Алгоритмы подста-
новки. Алгоритмы перестановки. Гаммирование. 
Методы шифрования, основанные на односторон-
них и близких к ним функциях. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 

Практические занятия: 
6,7 Криптография и криптоанализ. 

8 Стеганография. 

9,10 Алгоритмы шифрования. 

 

4 

2 

4 



 10 

Тема 3.2 

Симметрич-
ные и несим-
метричные 

алгоритмы 
шифрования. 

Содержание учебного материала: 
1 Симметричные и несимметричные алгоритмы 
шифрования. Методы генерации и обмена ключа-
ми. Функции хэширования. Электронная цифровая 
подпись. Компьютерная стеганография и ее при-
менение. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 

Практические занятия: 
11,12 Алгоритмы электронной цифровой подписи. 

 

4 

Самостоятельная работа обучающихся: 
1 Написание реферата по теме «Симметричные и 
несимметричные алгоритмы шифрования». 

 

2 

Раздел 4 Защита от вредоносных программ. 12/10  

Тема 4.1 

Вредоносные 
программы и 
их классифи-
кация. 

Содержание учебного материала: 
1 Вредоносные программы и их классификация. 
Методы обнаружения и удаления вирусов. Про-
граммные закладки и защита от них. 

 

2 

ОК 01, ОК 02, 
ОК 04, ОК 05, 
ОК 09, ПК 1.6, 
ПК 2.4 

Практические занятия: 
13 Вирусология. 

14,15 Исследование уязвимостей сетевых уст-

ройств на примере Metasploitable. 

16,17 Исследование уязвимостей веб-приложений 
на примере OWASP Mutillidae. 

 

2 

4 

 

4 

Консультации: -  

Промежуточная аттестация: 2  

Всего: 60/34  
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3 УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Материально-техническое обеспечение 

Для реализации дисциплины предусмотрены следующие специальные по-
мещения, оснащенные оборудованием и техническими средствами обучения: 

 

3.1.1 Учебная аудитория 213 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональный компь-
ютер. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации. 
Программное обеспечение ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 

Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 

MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, Py-

Charm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, 

Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, Консуль-
тант+. 

 

3.1.2 Лаборатория «Программирования» 310 УК №1: 

Комплект специализированной учебной мебели (столы и стулья - рабочие 
места обучающихся и преподавателя), доска аудиторная, персональные компь-
ютеры. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 
Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 
MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, 

PyCharm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, 

SSMS, Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio 

Code, WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 

1C:Предприятие, Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, 

Blender, Консультант+. 
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3.1.3 Кабинет самостоятельной работы 201 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компь-
ютеры. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 
Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, 

DosBox, Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Сту-
денческая версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, 
MicroSIP, MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL 

Workbench, Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, 

PyCharm Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, 

SSMS, Sublime Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio 

Code, WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 

1C:Предприятие, Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, 

Blender, Консультант+. 
 

3.2 Учебно-методическое обеспечение 

Для реализации дисциплины библиотечный фонд образовательной органи-
зации имеет печатные и/или электронные образовательные и информационные 
ресурсы для использования в образовательном процессе. 

 

3.2.1 Основные печатные и/или электронные издания: 

1. Горюнов, В. Е. Защита информации : учебное пособие для СПО / В. Е. 
Горюнов. — Москва : Ай Пи Ар Медиа, 2025. — 353 c. — ISBN 978-5-4497-

4317-6. — Текст : электронный // Цифровой образовательный ресурс IPR 
SMART : [сайт]. — URL: https://www.iprbookshop.ru/149923.html — Режим до-
ступа: для авторизир. пользователей. 

2. Ларионова, Е. И. Криптографическая защита информации : практикум / 
Е. И. Ларионова, Ю. Д. Фот, К. Р. Джукашев. — Оренбург : Оренбургский гос-
ударственный университет, ЭБС АСВ, 2025. — 110 c. — ISBN 978-5-7410-3365-

4. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : 

[сайт]. — URL: https://www.iprbookshop.ru/153198.html — Режим доступа: для 
авторизир. пользователей. 

 

3.2.2 Дополнительные издания: 
1. Прокопенко, Е. В. Техническая защита информации : учебное пособие / 

Е. В. Прокопенко, В. О. Коротин. — Кемерово : Кузбасский государственный 
технический университет имени Т.Ф. Горбачева, 2024. — 131 c. — ISBN 978-5-

00137-494-7. — Текст : электронный // Цифровой образовательный ресурс IPR 

SMART : [сайт]. — URL: https://www.iprbookshop.ru/148668.html — Режим до-
ступа: для авторизир. пользователей. 

https://www.iprbookshop.ru/153198.html
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Умеет: 
- выполнять анализ способов нару-

шения информационной безопас-
ности; 

- использовать методы и средства 
защиты данных; 

- применять алгоритмы криптогра-
фии и криптоанализа; 

- пользоваться средствами защиты, 
предоставляемыми СУБД; 

- создавать дополнительные сред-
ства защиты; 

- проводить анализ и оценивание 
механизмов защиты; 

- формировать предложения по со-
вершенствованию политики без-
опасности. 

«Отлично» - теоретическое со-
держание курса освоено полно-
стью, без пробелов, умения 
сформированы, все предусмот-
ренные программой учебные за-
дания выполнены, качество их 
выполнения оценено высоко. 
«Хорошо» - теоретическое со-
держание курса освоено полно-
стью, без пробелов, некоторые 
умения сформированы недоста-
точно, все предусмотренные про-
граммой учебные задания вы-
полнены, некоторые виды зада-
ний выполнены с ошибками. 

«Удовлетворительно» - теорети-
ческое содержание курса освоено 
частично, но пробелы не носят 
существенного характера, необ-
ходимые умения работы с осво-
енным материалом в основном 
сформированы, большинство 
предусмотренных программой 
обучения учебных заданий вы-
полнено, некоторые из выпол-
ненных заданий содержат ошиб-
ки. 
«Неудовлетворительно» - теоре-
тическое содержание курса не 
освоено, необходимые умения не 
сформированы, выполненные 
учебные задания содержат гру-
бые ошибки. 

- компьютерное 
тестирование на 
знание термино-
логии по теме; 

- самостоятельная 
работа; 

- наблюдение за 
выполнением 
практического 
задания (деятель-

ностью обучаю-
щегося); 

- оценка выполне-
ния практическо-
го задания (рабо-
ты); 

- подготовка и вы-
ступление с до-
кладом по теме 
реферата; 

- дифференциро-
ванный зачет. 

Знает: 
- терминологию в сфере информа-

ционной безопасности; 
- основные понятия политики без-

опасности, существующие типы 
политик безопасности; 

- существующие стандарты инфор-
мационной безопасности; 

- методы защиты информации; 
- критерии для защиты программ-

ного обеспечения и баз данных; 
- виды угроз информационной без-

опасности; 
- организационное-правовое обес-

печения информационной без-
опасности; 

- современные технологии и кон-
цепции защиты информации. 

 


