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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ПРАКТИКИ 

 

1.1 Место учебной практики в структуре образовательной программы 

Учебная практика является обязательной частью профессионального цикла 
образовательной программы в соответствии с ФГОС СПО по специальности 
09.02.11 Разработка и управление программным обеспечением. 

 

1.2 Цели и задачи учебной практики 

Учебная практика является компонентом образовательной программы, при 
реализации которой организуется практическая подготовка обучающихся. 

Учебная практика проводится по профессиональным модулям 
специальности в части освоения видов деятельности (ВД) и соответствующих 
общих компетенций (ОК) и профессиональных компетенций (ПК). 

 

1.3 Распределение бюджета времени учебной практики 

В соответствии с учебным планом специальности 09.02.11 Разработка и 
управление программным обеспечением продолжительность учебной практики 
составляет 12 недель. 

Распределение бюджета времени учебной практики приведено в таблице 1. 
 

Таблица 1 

№ 

п/п 
Содержание учебной практики 

Кол-во 
часов 

1 ПМ.01 Разработка, администрирование и защита баз данных 144 

МДК.01.01 Проектирование и разработка баз данных 108 

МДК.01.02 Управление базами данных 36 

2 ПМ.02 Разработка и интеграция модулей программного обеспечения 144 

МДК.02.01 Разработка программных модулей 36 

МДК.02.02 Осуществление интеграции программных модулей 18 

МДК.02.03 Поддержка и тестирование программных модулей 18 

МДК.02.06 Безопасность программного обеспечения 72 

3 ПМн.03 Проектирование и разработка информационных систем 144 

МДК.03.01 Проектирование информационных систем 36 

МДК.03.02 Разработка кода информационных систем 72 

МДК.03.03 Сопровождение информационных систем 36 

Итого: 432 

(12 нед.) 
 

Распределение учебной практики в рамках профессиональных модулей по 
семестрам приведено в таблице 2. 

 

Таблица 2 
№ 

п/п 

Проф. 
модуль 

1 курс 2 курс 3 курс 4 курс 

1 сем. 2 сем. 3 сем. 4 сем. 5 сем. 6 сем. 7 сем. 8 сем 

1 ПМ.01 - - - МДК.01.01 

108 часов 

- МДК.01.02 

36 часов 

- - 
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2 ПМ.02 - - - - МДК.02.01 

36 часов 
МДК.02.02 

18 часов 

МДК.02.03 

18 часов 

- МДК.02.06 

72 часа 

- 

3 ПМн.03 - - - - - - МДК.03.01 

36 часов 

МДК.03.02 

72 часа 

МДК.03.03 

36 часов 

 

1.4 Базы учебной практики 

Учебная практика проводится в лабораториях УрТИСИ. 
 

1.5 Организация учебной практики 

1 Содержание учебной практики определяется требованиями к умению и 
практическому опыту по каждому из профессиональных модулей 
образовательной программы в соответствии с ФГОС СПО, рабочей программой 
учебной практики. 

Содержание учебной практики должно обеспечивать обоснованную 
последовательность формирования у обучающихся системы умений, целостной 
профессиональной деятельности и практического опыта в соответствии с 
требованиями ФГОС СПО. 

2 Учебная практика проводится преподавателями дисциплин профес-

сионального цикла. 
3 Сроки проведения учебной практики устанавливаются УрТИСИ с учетом 

теоретической подготовленности обучающихся и возможностей лабораторий 

УрТИСИ. 
4 Продолжительность рабочего дня обучающихся при прохождении 

учебной практики, не связанной с выполнением производительного 
(физического) труда, составляет 36 академических часов в неделю, независимо 
от возраста обучающихся. 

5 Учебная практика проводится непрерывно при условии обеспечения 
связи между содержанием учебной практики и результатами обучения в рамках 
модулей образовательной программы по видам деятельности. 

6 УрТИСИ планирует и утверждает в учебном плане все этапы учебной 
практики в соответствии с образовательной программой: 

- осуществляет руководство практикой; 
- контролирует реализацию программы и условия проведения практики, в 

том числе требования охраны труда, безопасности жизнедеятельности и 
пожарной безопасности в соответствии с правилами и нормами; 

- формирует группы в случае применения групповых форм проведения 
практики; 

- организует процедуру оценки общих и профессиональных компетенций 
обучающихся, освоенных ими в ходе прохождения практики; 

- разрабатывает формы отчетности и оценочный материал прохождения 
практики. 
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7 Форма отчетности обучающихся по учебной практике определяется 
решением цикловой комиссии УрТИСИ. 

По итогам учебной практики обучающиеся оформляют отчет в объеме 10-

12 листов. 
8 Результатом учебной практики по каждому профессиональному модулю 

является дифференцированный зачет, который учитывается на экзамене по 
модулю. 

9 При проведении учебной практики группа может делиться на подгруппы 
численностью не менее 8 человек, а с учетом специфики профиля подготовки 
специалистов и на более малочисленные группы. 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

Учебная практика проводится по профессиональным модулям 
специальности 09.02.11 Разработка и управление программным обеспечением в 
части освоения видов деятельности (ВД) и соответствующих общих 
компетенций (ОК) и профессиональных компетенций (ПК). 

Общие компетенции для освоения учебной практики по всем 
профессиональным модулям приведены в таблице 3. 

 

Таблица 3 
Код ОК Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 
контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно-нравственных ценностей, 
в том числе с учетом гармонизации межнациональных и межрелигиозных 
отношений, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности. 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 

 

Учебная практика по ПМ.01 

Разработка, администрирование и защита баз данных 

 

Вид деятельности и соответствующие ему профессиональные компетенции 
для ПМ.01 Разработка, администрирование и защита баз данных приведены в 
таблице 4. 

 

Таблица 4 
Код Наименование вида деятельности и профессиональных компетенций 

ВД 1 Разработка, администрирование и защита баз данных 

ПК 1.1 Проектировать базы данных. 
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ПК 1.2 Разрабатывать объекты баз данных в соответствии с результатами анализа пред-
метной области. 

ПК 1.3 Реализовывать базу данных в конкретной системе управления базами данных. 
ПК 1.4 Администрировать базы данных. 
ПК 1.5 Защищать информацию в базе данных с использованием технологии защиты ин-

формации. 
 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения учебной 
практики должен (Таблица 5): 

 

Таблица 5 
Код и наименование 

компетенции 
Показатели освоения компетенции 

ПК 1.1 

Проектировать 
базы данных. 

Навыки: 
− разработки концептуальной модели базы данных; 
− разработки инфологической модели базы данных; 
− разработки физической модели базы данных; 
− разработки требований к базе данных; 
− нормализация структуры базы данных; 
− документирования схемы базы данных, включая диаграммы ER и 

описания таблиц; 
− документирования прав доступа и безопасности базы данных, вклю-

чая учетные записи пользователей и их роли. 
Умения: 
− анализировать предметную область и выделять основные сущности; 
− определять требования к базе данных; 
− разрабатывать концептуальную, логическую и физическую модели 

баз данных; 
− проектировать схему базы данных; 
− работать с современными case-средствами проектирования баз дан-

ных; 
− определять связи между таблицами; 
− определять типы данных для полей таблиц; 
− оформление документации на спроектированную базу данных; 
− разработки схемы базы данных, используя NoSQL модели данных, 

такие как документо-ориентированные, ключ-значение, колоночные 
и др. 

Знания: 
− основные положения теории баз данных, хранилищ данных, баз зна-

ний; 
− основные принципы структуризации и нормализации базы данных; 
− основные принципы построения концептуальной, логической и фи-

зической модели данных; 
− методы описания схем баз данных в современных системах управ-

ления базами данных; 
− структуру данных систем управления базами данных, основные по-

нятия и принципы проектирования баз данных; 
− структуру реляционной базы данных; 
− язык SQL и особенности его реализации в различных системах 

управления базами данных; 
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− оптимизацию производительности баз данных; 
− принципы безопасности хранения данных. 

ПК 1.2 

Разрабатывать 
объекты баз данных 
в соответствии с 
результатами 
анализа предметной 
области. 

Навыки: 
− работы с различными объектами базы данных. 
Умения: 
− разрабатывать объекты баз данных; 
− создавать таблицы, индексы, ограничения и другие объекты базы 

данных; 
− оптимизировать запросы к базе данных для повышения производи-

тельности; 
− разрабатывать хранимые процедуры и триггеры для баз данных; 
− разрабатывать необходимые для различных групп пользователей 

представления. 
Знания: 
− основы реляционной модели данных; 
− язык SQL и его основные команды; 
− принципы нормализации баз данных; 
− принципы работы с различными СУБД; 
− общий подход к организации представлений, таблиц, индексов и 

кластеров; 
− методы организации целостности данных; 
− способы контроля доступа к данным и управления привилегиями. 

ПК 1.3 

Реализовывать базу 
данных в конкрет-

ной системе управ-

ления базами дан-

ных. 

Навыки: 
− создания таблиц базы данных с определением структуры и типов 

данных для каждого атрибута; 
− определения первичных и внешних ключей для установления связей 

между таблицами; 
− создания индексов для оптимизации запросов и повышения произ-

водительности; 
− разработки хранимых процедур, функций и триггеров для обработки 

данных и поддержки бизнес-логики; 
− ввода, обновления и удаления данных в соответствии с требовани-

ями бизнес-процессов; 
− оптимизации запросов для повышения производительности си-

стемы; 
− создания баз данных на основе NoSQL технологий; 
− создания запросов для работы с данными в NoSQL базах данных; 
− оптимизации производительности NoSQL баз данных, используя 

индексы и другие техники. 
Умения: 
− разрабатывать объекты базы данных, такие как таблицы, индексы и 

связи между ними; 
− программировать и создавать хранимые процедуры, функции и 

триггеры для обработки данных; 
− управлять данными в базе данных, включая ввод, обновление и уда-

ление данных; 
− оптимизировать запросы и проводить мониторинг производитель-

ности базы данных; 
− работать с NoSQL базами данных; 
− использовать запросы для работы с данными в NoSQL базах данных; 
− оптимизировать производительность NoSQL баз данных. 
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 Знания: 
− основные принципы создания объектов базы данных; 
− синтаксис и основные приемы работы с SQL; 
− методы оптимизации запросов и повышения производительности 

базы данных; 
− основные принципы управления данными и обслуживания базы дан-

ных; 
− основные принципы работы NoSQL баз данных и их моделей дан-

ных; 
− преимущества и недостатки NoSQL технологий по сравнению с ре-

ляционными базами данных; 
− методы оптимизации производительности NoSQL баз данных; 
− основные принципы управления данными и обслуживания NoSQL 

баз данных. 
ПК 1.4 

Администрировать 
базы данных 

Навыки: 
− установки и настройки СУБД; 
− создания и удаления баз данных; 
− восстановления баз данных; 
− резервного копирования баз данных; 
− создания пользователей и назначения прав доступа; 
− оптимизации запросов к базе данных; 
− мониторинга и обслуживания NoSQL баз данных, включая резерв-

ное копирование и восстановление данных. 
Умения: 
− устанавливать и настраивать СУБД; 
− создавать и удалять базы данных; 
− создавать пользователей и назначать права доступа; 
− оптимизировать запросы к базе данных; 
− обеспечивать безопасность баз данных; 
− создавать и настраивать базы данных в соответствии с требованиями 

бизнеса; 
− управлять транзакциями и контролировать целостность данных; 
− обеспечивать безопасность и управлять доступом к данным; 
− создавать и восстанавливать резервные копии данных; 
− работать с индексами и оптимизировать производительность запро-

сов; 
− нормализовать базы данных и проектировать эффективные струк-

туры данных; 
− мониторить и анализировать производительность баз данных; 
− работать с нереляционными базами данных и выбирать наиболее 

подходящий тип базы данных для конкретной задачи. 
Знания: 
− архитектуру СУБД; 
− основные принципы администрирования баз данных; 
− методы мониторинга и оптимизации работы баз данных; 
− принципы резервного копирования и восстановления баз данных; 
− методы защиты баз данных от внешних угроз; 
− особенности работы с различными СУБД; 
− Язык SQL (Structured Query Language); 

− управление транзакциями и контроль целостности данных; 
− управление доступом и безопасностью баз данных; 
− резервное копирование и восстановление данных; 
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− оптимизацию производительности баз данных; 
− работу с индексами и оптимизация запросов; 
− мониторинг и анализ производительности; 
− принципы работы с реляционными базами данных; 
− принципы работы с нереляционными базами данных. 

ПК 1.5 

Защищать информа-

цию в базе данных с 
использованием 
технологии защиты 
информации. 

Навыки: 
− использования стандартных методов защиты объектов базы данных; 
− разработки и внедрения систем защиты баз данных от несанкциони-

рованного доступа; 
− разработки и внедрения систем резервного копирования и восста-

новления баз данных; 
− аудита безопасности баз данных.  
Умения: 
− разрабатывать и внедрять системы защиты баз данных от несанкци-

онированного доступа; 
− разрабатывать и внедрять системы резервного копирования и вос-

становления баз данных; 
− проводить аудит безопасности баз данных; 
− устанавливать и настраивать механизмы аутентификации и автори-

зации пользователей; 
− создавать и управлять ролями и правами доступа к данным; 
− шифровать данные и обеспечивать их конфиденциальность; 
− контролировать целостность данных и обнаруживать изменения; 
− использовать механизмы аудита для отслеживания доступа к дан-

ным; 
− использовать механизмы мониторинга для обнаружения угроз без-

опасности; 
− создавать и управлять защищенными соединениями с базой данных; 
− использовать механизмы защиты от SQL-инъекций и других видов 

атак; 
− создавать и управлять бэкапами и резервными копиями данных; 
− обеспечивать безопасность базы данных при использовании облач-

ных сервисов. 
Знания: 
− методы защиты баз данных от несанкционированного доступа; 
− методы создания и восстановления резервных копий баз данных; 
− особенности работы с различными типами СУБД; 
− методы проведения аудита безопасности баз данных; 
− принципы криптографии и методов шифрования данных; 
− стандарты и протоколы безопасности, таких как SSL/TLS, SSH, 

Kerberos и др.; 
− методы аутентификации и авторизации пользователей, включая ис-

пользование паролей, сертификатов и биометрических данных; 
− методы контроля доступа, включая создание ролей и групп пользо-

вателей, управление правами доступа и аудит доступа к данным; 
− методы обнаружения и предотвращения атак, включая защиту от 

SQL-инъекций, DoS/DDoS-атак и других угроз безопасности; 
− методы мониторинга и анализа журналов событий для обнаружения 

угроз безопасности и анализа производительности базы данных; 
− методы создания и управления защищенными соединениями с базой 

данных, включая VPN-туннели и SSL-шифрование; 



 12 

− методы создания и управления бэкапами и резервными копиями 
данных, включая использование инкрементальных и дифференци-
альных бэкапов; 

− методы обеспечения безопасности базы данных при использовании 
облачных сервисов, включая защиту от утечки данных и управление 
доступом к облачным ресурсам; 

− законодательство и стандарты безопасности, такие как GDPR, 
HIPAA, PCI DSS и др. 

 

Виды работ по учебной практике по ПМ.01 Разработка, администрирование 
и защита баз данных приведены в таблице 6. 

 

Таблица 6 

Виды работ 
Кол-во 
часов 

Коды 
компетенций, 

формированию 
которых способ-

ствует элемент 
программы 

МДК.01.01 Проектирование и разработка баз данных 

1 Работа с SQL и NoSQL базами данных: 
- обработка данных с использованием языка запросов; 

- написание хранимых процедур, функций и триггеров; 

- работа с транзакциями; 

- оптимизация запросов для улучшения производительности. 

2 Оформление отчета по практике. 
 

МДК.01.02 Управление базами данных 

1 Администрирование баз данных: 
- установка и настройка системы управления базами данных; 

- управление пользователями и правами доступа; 

- настройка резервного копирования и восстановления базы 
данных; 

- мониторинг производительности и настройка параметров 
производительности; 

- обновление и документирование. 
2 Оформление отчета по практике. 

108 

 

20 

26 

22 

20 

20 

 

36 

 

4 

8 

8 

 

6 

 

6 

4 

ПК 1.1-ПК 1.5, 

ОК 01-ОК 09 

Итого: 144  

 

Учебная практика по ПМ.02 

Разработка и интеграция модулей программного 

обеспечения 

 

Вид деятельности и соответствующие ему профессиональные компетенции 
для ПМ.02 Разработка и интеграция модулей программного обеспечения 

приведены в таблице 7. 
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Таблица 7 
Код Наименование вида деятельности и профессиональных компетенций 

ВД 2 Разработка и интеграция модулей программного обеспечения. 

ПК 2.1 Проектировать модули программного обеспечения. 
ПК 2.2 Разрабатывать модули программного обеспечения. 
ПК 2.3 Выполнять интеграцию модулей и компонентов программного обеспечения. 
ПК 2.4 Выполнять тестирование и отладку программного обеспечения. 
ПК 2.5 Осуществлять документирование программных модулей программного обеспече-

ния. 
 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения учебной 
практики должен (Таблица 8): 

 

Таблица 8 
ПК 2.1 

Проектировать 
модули 
программного 
обеспечения. 

Навыки: 
− проектирования модулей ПО с учетом требований заказчика; 
− создания архитектурных диаграмм и спецификаций модулей; 
− определения интерфейсов и взаимодействия модулей в системе. 
Умения: 
− проектировать модули, соответствующие бизнес-задачам; 
− создавать архитектурные диаграммы и документацию; 
− определять структуру и интерфейсы модулей; 
− анализировать требования к модулю и определять его функциональ-

ность; 
− проектировать архитектуру модуля, включая выбор подходящих пат-

тернов проектирования и структуры данных; 
− создавать диаграммы классов, последовательностей и прочих диа-

грамм для визуализации проектируемого модуля; 
− выбирать подходящие языки программирования и технологии для ре-

ализации модуля; 
− проектировать интерфейсы программного обеспечения для взаимо-

действия с другими модулями и системами; 
− учитывать требования к масштабируемости, производительности и 

безопасности при проектировании модуля; 
− проводить анализ и оптимизацию проектируемого модуля для повы-

шения его эффективности и качества. 
Знания: 
− основные принципы проектирования модулей программного обеспе-

чения; 
− языки программирования и технологии для реализации модулей; 
− паттерны проектирования и структуры данных для создания эффек-

тивных и масштабируемых модулей; 
− методы анализа требований и способов определения функционально-

сти модуля; 
− принципы создания интерфейсов для взаимодействия с другими мо-

дулями и системами; 
− принципы обеспечения безопасности, производительности и масшта-

бируемости при проектировании модулей; 
− методы анализа и оптимизации проектируемых модулей для повыше-

ния их эффективности и качества. 
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ПК 2.2 

Разрабатывать 
модули 
программного 
обеспечения. 

Навыки: 
− создания модулей программного обеспечения на различных языках 

программирования; 
− отладки и тестирования разработанных модулей; 
− применения структурного и объектно-ориентированного программи-

рования; 
− оптимизации кода и алгоритмов программных модулей для увеличе-

ния производительности; 
− мониторинга и анализа производительности приложений. 
Умения: 
− разрабатывать модули программного обеспечения с использованием 

различных языков программирования и технологий; 
− применять паттерны проектирования и структуры данных для созда-

ния эффективных и масштабируемых модулей; 
− анализировать требования и определять функциональность модуля; 
− создавать интерфейсы для взаимодействия с другими модулями и си-

стемами; 
− обеспечивать безопасность, производительность и масштабируе-

мость при разработке модулей; 
− оптимизировать проектируемые модули для повышения их эффек-

тивности и качества; 
− работать с системой контроля версий; 
− улучшать производительность модулей, выявляя и устраняя узкие ме-

ста; 
− проводить анализ и мониторинг производительности приложений; 
− применять инструменты для рефакторинга и оптимизации программ-

ного кода. 
Знания: 
− язык программирования, основные конструкции, синтаксис; 
− паттерны проектирования; 
− структуры данных; 
− принципы создания интерфейсов для взаимодействия с другими мо-

дулями и системами, таких как REST API, SOAP; 
− работу с инструментальным программным обеспечением; 
− методы оптимизации кода и алгоритмов; 
− эффективные алгоритмы и структуры данных для повышения произ-

водительности; 
− многопоточность в программных модулях; 
− методы оптимизации сетевых протоколов для ускорения обмена дан-

ными; 
− кэширование данных; 
− управление памятью; 
− техники повышения производительности программного обеспечения. 

ПК 2.3 

Выполнять 
интеграцию 
модулей и 
компонентов 
программного 
обеспечения. 

Навыки: 
− интеграции программных модулей и компонентов в единое про-

граммное решение; 
− работы с API и веб-сервисами для взаимодействия между модулями; 
− работы с интеграционными платформами и инструментами; 
− обеспечения совместимости и стабильности системы. 
Умения: 
− интегрировать модули и компоненты, обеспечивая их взаимодей-

ствие; 
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− работать с API и устанавливать соединения между компонентами; 
− отслеживать и устранять конфликты и ошибки интеграции; 
− анализировать и определять зависимости между модулями и компо-

нентами; 
− работать с различными форматами данных и протоколами передачи 

данных. 
Знания: 
− общие принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой информаци-
онно-коммуникационной системы; 

− международные стандарты локальных вычислительных сетей; 
− методы и подходы к интеграции модулей и компонентов; 
− принципы версионирования и управления изменениями при интегра-

ции; 
− принципы безопасности при интеграции модулей и компонентов. 

ПК 2.4 

Выполнять 
тестирование и 
отладку 
программного 
обеспечения. 

Навыки: 
− отладки программного обеспечения на уровне программных моду-

лей; 
− тестирования программного обеспечения; 
− формирования тестовых сценариев; 
− подготовки тестовых платформ (установка операционной системы, 

дополнительного ПО и другого по необходимости); 
− оценки объема тестирования ПО с целью определения необходимых 

ресурсов для его выполнения; 
− настройки тестовой среды и аппаратных средств для выполнения те-

стирования ПО в соответствии с заданием на тестирование в пределах 
своей компетенции; 

− формирования и представления отчетности о подготовке к выполне-
нию задания на тестирование ПО в соответствии с установленными 
регламентами; 

− выполнения тестовых процедур на тестовых данных. 
Умения: 
− анализировать требования к программному обеспечению и состав-

лять планы тестирования; 
− создавать тестовые сценарии и тест-кейсы для проверки функцио-

нальности и соответствия требованиям; 
− выполнять тестирование программного обеспечения вручную и авто-

матизировать процесс тестирования; 
− анализировать результаты тестирования и документировать найден-

ные ошибки; 
− разрабатывать стратегии отладки и исправлять ошибки в программ-

ном обеспечении; 
− выполнять модульные тесты с использованием инструментов тести-

рования, в том числе автоматизированного тестирования; 
− использовать системы контроля дефектов ПО; 
− составлять отчет о выполнении тестирования ПО. 
Знания: 
− принципы и методы тестирования программного обеспечения; 
− основы программирования и архитектуры программного обеспече-

ния; 
− основы баз данных и SQL-запросов; 
− инструменты для автоматизации тестирования; 
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− основы разработки и отладки программного обеспечения на разных 
языках программирования; 

− понятие дефекта программного обеспечения; 
− критерии качества ПО; 
− виды и типы тестирования ПО; 
− техники ручного тестирования; 
− техники автоматизированного тестирования; 
− жизненный цикл дефекта ПО; 
− принципы работы в системе контроля дефектов; 
− основные понятия о качестве ПО. 

ПК 2.5 

Осуществлять 
документирование 
программных 
модулей 
программного 
обеспечения. 

Навыки: 
− создания технической документации для модулей; 
− документирования кода, API и интерфейсов; 
− работы со специализированным ПО по документированию программ-

ного кода. 
Умения: 
− описывать функциональность модулей в документации; 
− создавать диаграммы для иллюстрации работы модулей; 
− программировать с использованием комментариев для документиро-

вания кода; 
− использовать специальные метки/теги для отметки важных частей 

кода в документации; 
− вести журнал изменений и фиксировать обновления программных 

модулей; 
− разбивать модули на логические блоки и описывать каждый блок от-

дельно; 
− включать в документацию особенности модулей, такие как ограниче-

ния, уязвимости или оптимальные настройки; 
− проводить регулярное обновление документации при изменении мо-

дулей или добавлении нового функционала. 
Знания: 
− стандарты технической документации; 
− принципы документирования программного обеспечения; 
− инструменты для создания технической документации и комменти-

рования кода. 
 

Виды работ по учебной практике по ПМ.02 Разработка и интеграция модулей 
программного обеспечения приведены в таблице 9. 

 

Таблица 9 

Виды работ 
Кол-во 
часов 

Коды 
компетенций, 

формированию 
которых способ-

ствует элемент 
программы 

по МДК.02.01 Разработка программных модулей. 

1 Разработка технического задания. 

2 Разработка алгоритмов программных модулей в соответствии с 
техническим заданием. 

36 

6 

4 

ПК 2.1, ПК 2.2, 
ПК 2.5, 
ОК 01-ОК 09 
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3 Разработка кода программного продукта на основе разработан-

ных алгоритмов. 

4 Отладка программных модулей с использованием специализи-

рованных программных средств. 
5 Тестирование программных модулей. 
6 Оформление отчета по практике. 

8 

 

6 

 

6 

6 

 

 

по МДК.02.02 Осуществление интеграции программных модулей. 

1 Разработка технического задания. 
2 Подготовка тестовой платформы. 

3 Разработка кода для работы с API. 

4 Упаковка проекта в контейнер Docker и проверка работоспо-

собности. 

5 Оформление отчета по практике. 

 

18 

4 

4 

4 

4 

 

2 

 

ПК 2.1, ПК 2.3, 
ПК 2.5, 

ОК 01-ОК 09 

 

по МДК.02.03 Поддержка и тестирование программных модулей. 

1 Тестирование программного обеспечения. 

2 Формирование тестовых сценариев. 
3 Подготовка тестовых платформ (установка операционной сис-

темы, дополнительного программного обеспечения и другого по 
необходимости). 
4 Оценка объема тестирования программного обеспечения с 
целью определения необходимых ресурсов для его выполнения. 
5 Формирование и представление отчетности о подготовке к 
выполнению задания на тестирование программного обеспече-

ния в соответствии с установленными регламентами. 
6 Оформление отчета по практике. 

 

18 

2 

2 

4 

 

 

4 

 

4 

 

 

2 

 

ПК 2.4, ПК 2.5, 

ОК 01-ОК 09 

 

по МДК 02.06 Безопасность программного обеспечения 

1 Разработка технического задания. 

2 Подготовка тестовой платформы. 

3 Разработка программного кода в соответствии с техническим 
заданием. 
4 Тестирование работы приложения. 
5 Проверка работы приложения при типовых атаках используя 
OWASP. 

6 Защита приложения от SQL-инъекций, XSS, CSRF. 

7 Упаковка приложения в Docker контейнер с использованием 
DevSecOps. 

8 Оформление отчета по практике. 

 

72 

4 

8 

10 

 

10 

16 

 

10 

10 

 

4 

 

ПК 2.2, ПК 2.3, 
ПК 2.4, ПК 2.5, 

ОК 01-ОК 09 

Итого 144  

 

Учебная практика по ПМн.03 

Проектирование и разработка информационных систем 

 

Вид деятельности и соответствующие ему профессиональные компетенции 
для ПМн.03 Проектирование и разработка информационных систем приведены 
в таблице 10. 
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Таблица 10 
Код Наименование вида деятельности и профессиональных компетенций 

ВД 3 Проектирование и разработка информационных систем (по выбору). 
ПК 3.1 Собирать исходные данные для разработки проектной документации на 

информационную систему. 
ПК 3.2 Разрабатывать проектную документацию на разработку информационной системы 

в соответствии с требованиями заказчика. 
ПК 3.3 Разрабатывать подсистемы безопасности информационной системы в соответствии 

с техническим заданием. 
ПК 3.4 Производить разработку модулей информационной системы в соответствии с тех-

ническим заданием. 
ПК 3.5 Интегрировать информационную систему с существующими информационными 

системами заказчика. 
ПК 3.6 Осуществлять модульное и интеграционное тестирование информационной си-

стемы. 
ПК 3.7 Разрабатывать техническую документацию на эксплуатацию информационной си-

стемы. 
ПК 3.8 Производить оценку информационной системы для выявления возможности ее мо-

дернизации. 
 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения учебной 
практики должен (Таблица 11): 

 

Таблица 11 
ПК 3.1 

Собирать исходные 
данные для разра-
ботки проектной до-
кументации на ин-
формационную си-
стему. 

Навыки: 
− сбора в соответствии с трудовым заданием документации заказчика 

касательно его запросов и потребностей применительно к типовой 
ИС; 

− анкетирования представителей заказчика в соответствии с трудовым 
заданием; 

− интервьюирования представителей заказчика в соответствии с трудо-
вым заданием; 

− документирования собранных данных в соответствии с регламентами 
организации. 

Умения: 
− проводить сбор и анализ исходных данных для разработки проектной 

документации на информационную систему; 
− определять требования и функциональность информационной си-

стемы на основе собранных данных; 
− организовывать и управлять процессом сбора исходных данных для 

разработки проектной документации; 
− проводить анкетирование; 
− проводить интервьюирование. 
Знания: 
− основные принципы и методы сбора и анализа исходных данных 

для разработки проектной документации на информационную си-
стему; 

− возможности типовой ИС; 
− предметную область автоматизации; 
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− инструменты и методы выявления требований; 
− технологии межличностной и групповой коммуникации в деловом 

взаимодействии, основы конфликтологии; 
− архитектуру, устройство, функционирование вычислительных систем; 
− коммуникационное оборудование; 
− сетевые протоколы; 
− основы современных операционных систем; 
− основы современных систем управления базами данных; 
− устройство и функционирование современных ИС; 
− современные стандарты информационного взаимодействия систем; 
− программные средства и платформы инфраструктуры информацион-

ных технологий организаций; 
− системы классификации и кодирования информации, в том числе 

присвоение кодов документам и элементам справочников; 
− отраслевую нормативную техническую документацию; 
− источники информации, необходимой для профессиональной дея-

тельности; 
− современный отечественный и зарубежный опыт в профессиональ-

ной деятельности; 
− основы бухгалтерского учета и отчетности организаций; 
− основы налогового законодательства российской федерации; 
− культуру речи; 
− правила деловой переписки. 

ПК 3.2 

Разрабатывать про-
ектную документа-
цию на разработку 
информационной 
системы в соответ-
ствии с требовани-
ями заказчика. 

Навыки: 
− разработки проектной документации для информационных систем. 
Умения: 
− выбирать оптимальные технологии для реализации проекта; 
− разрабатывать планы проекта и управлять процессом разработки; 
− документировать проектную документацию в соответствии со стан-

дартами и нормативными документами; 
− оценивать риски и принимать меры по их управлению. 
Знания: 
− методологию разработки информационных систем; 
− принципы и методы анализа требований заказчика; 
− методы проектирования информационных систем и их компонентов; 
− принципы и методы выбора технологий для реализации проекта; 
− методы оценки рисков и управления проектом; 
− методы документирования проектной документации; 
− стандарты и нормативные документов в области разработки инфор-

мационных систем; 
− принципы и методы обеспечения безопасности информационных си-

стем; 
− принципы и методы управления изменениями в информационных си-

стемах. 
ПК 3.3 

Разрабатывать под-
системы безопасно-
сти информацион-
ной системы в со-
ответствии с техни-
ческим заданием. 

Навыки: 
− разработки подсистем безопасности информационных систем; 
− применения современных методов и технологий в области безопас-

ности информационных систем; 
− оптимизации подсистем безопасности информационных систем. 
Умения: 
− анализировать требований безопасности информационных систем; 
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− разрабатывать и реализовывать подсистемы безопасности информа-
ционных систем; 

− тестировать и проводить отладку подсистем безопасности информа-
ционных систем. 

Знания: 
− принципы безопасности информационных систем; 
− современные методы и технологии в области безопасности информа-

ционных систем; 
− законодательных и нормативных актов в области безопасности ин-

формационных систем. 
ПК 3.4 

Производить разра-
ботку модулей ин-
формационной си-
стемы в соответ-
ствии с техниче-
ским заданием. 

Навыки: 
− разработки кода ИС и баз данных ИС в соответствии с техническим 

заданием; 
− верификации кода ИС и баз данных ИС относительно дизайна ИС и 

структуры баз данных ИС в соответствии с трудовым заданием; 
− устранения обнаруженных несоответствий в соответствии с трудо-

вым заданием. 
Умения: 
− разрабатывать модули информационной системы с использованием 

выбранного языка программирования; 
− разрабатывать модули информационной системы в соответствии с 

требованиями, описанными в техническом задании; 
− разрабатывать API; 
− организовывать взаимодействие модулей информационной систе-мы. 
Знания: 
− языки программирования и работы с базами данных; 
− инструменты и методы модульного тестирования; 
− основы современных операционных систем; 
− основы современных систем управления базами данных; 
− устройство и функционирование современных ИС; 
− теорию баз данных; 
− системы хранения и анализа баз данных; 
− основы программирования; 
− современные объектно-ориентированные языки программирования; 
− современные структурные языки программирования; 
− языки современных бизнес-приложений; 
− современные методики тестирования разрабатываемых ИС; 
− современные стандарты информационного взаимодействия систем; 
− программные средства и платформы инфраструктуры информацион-

ных технологий организаций; 
− системы классификации и кодирования информации, в том числе 

присвоение кодов документам и элементам справочников; 
− отраслевую нормативную техническую документацию; 
− источники информации, необходимой для профессиональной дея-

тельности; 
− основные языки программирования, такие как понимание принципов 

работы и особенностей выбранного языка программирования; 
− методологии разработки модулей информационной системы; 
− основные инструменты разработки, такие как среды разработки, си-

стемы контроля версий; 
− структуру и содержание технического задания. 
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ПК 3.5 

Интегрировать ин-
формационную си-
стему с существую-
щими информаци-
онными системами 
заказчика. 

Навыки: 
− интеграции информационной системы с существующими системами 

заказчика; 
− разработки API для интеграции информационной системы; 
− тестирования и отладки интеграции информационной системы; 
− проектирования интерфейсов обмена данными в соответствии с тру-

довым заданием; 
− разработки интерфейсов обмена данными в соответствии с трудовым 

заданием. 
Умения: 
− работать в команде над интеграцией модулей в информационную си-

стему; 
− выполнять интеграцию программный модулей в программный про-

дукт; 
− кодировать на языках программирования; 
− находить и анализировать ключевые понятия и термины в сторонней 

документации для интеграции, а также разбираться в их контексте и 
использовании в рамках проекта. 

Знания: 
− принципы интеграции информационной системы с другими систе-

мами; 
− современные технологии и инструменты для разработки интеграции 

информационной системы; 
− принципы тестирования и отладки интеграции информационной си-

стемы; 
− форматы обмена данных; 
− интерфейсы обмена данных. 

ПК 3.6 

Осуществлять мо-
дульное и интегра-
ционное тестирова-
ние информацион-
ной системы. 

Навыки: 
− выделения классов эквивалентности значений каждого типа входных 

данных; 
− составления списка комбинаций значений из различных классов эк-

вивалентности; 
− построения тестовых случаев, в которых сочетаются одна переста-

новка значений с необходимыми внешними ограничениями; 
− написания/настройки программ для автоматизированного тестирова-

ния ПО; 
− разработки рабочих заданий по подготовке тестовых данных и выпол-

нению тестовых процедур ПО; 
− описания тестовых случаев; 
− разработки автоматизированных тестов, в том числе для проверки ин-

формационной безопасности разрабатываемого ПО. 
Умения: 
− документировать тесты в соответствии с требованиями организации; 
− разрабатывать скрипты и/или программные модули для автоматиза-

ции; тестирования по, в том числе для проверки информационной 
безопасности разрабатываемого ПО; 

− оформлять тестовые случаи; 
− применять различные техники проектирования тестов (тест-дизайна); 
− применять универсальные языки моделирования (сценариев); 
− применять языки программирования для написания программного 

кода; 
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− применять специализированное ПО для создания автотестов; 
− применять стандарты оформления кода; 
− анализировать тестовые случаи на предмет полноты учета покрытия. 
Знания: 
− нормативно-технические материалов по вопросам испытания и тести-

рования ПО; 
− основные понятия о качестве ПО; 
− виды технической документации; 
− российские и международные стандарты тестирования информаци-

онных систем; 
− требования по обеспечению безопасности аппаратных и программ-

ных средств автоматизированных систем, используемых при выпол-
нении тестовых процедур, включая вопросы антивирусной защиты; 

− основы работы в операционной системе, в которой производится те-
стирование, на уровне, необходимом для тестирования разработан-
ного ПО; 

− классификация видов и типов тестирования ПО; 
− техники проектирования и комбинаторики тестов; 
− основы работы необходимых приложений; 
− системы автоматизированного тестирования ПО; 
− языки программирования; 
− тестовые данные, обеспечивающие проверку безопасности ПО. 

ПК 3.7 

Разрабатывать тех-
ническую докумен-
тацию на эксплуа-
тацию информаци-
онной системы. 

Навыки: 
− разработки технической документации на эксплуатацию информаци-

онной системы для компании; 
− участия в проекте по внедрению новой информационной системы в 

компанию, включая разработку соответствующей документации; 
− проведения обучения пользователей по использованию информаци-

онной системы на основе разработанной документации. 
Умения: 
− собирать и анализировать информацию о системе; 
− описывать процедуры установки и настройки системы; 
− описывать основные функции и возможности системы; 
− описывать процедуры обслуживания и регулярного обновления си-

стемы; 
− разрабатывать руководство пользователя. 
Знания: 
− принципы работы информационных систем; 
− процедуры установки и настройки системы; 
− типы, виды и содержание документации на информационные си-

стемы в соответствии с ISO и ГОСТ на каждом этапе жизненного 
цикла информационных систем. 

ПК 3.8 

Производить 
оценку информаци-
онной системы для 
выявления возмож-
ности ее модерни-
зации. 

Навыки: 
− участия в проекте по модернизации информационной системы ком-

пании; 
− разработки плана модернизации информационной системы для ком-

пании; 
− участия в проекте по внедрению новых технологий в информацион-

ную систему компании. 
Умения: 
− анализировать текущее состояние информационной системы и вы-

явить ее слабые места; 
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− предлагать меры по улучшению информационной системы и оцени-
вать их эффективность; 

− анализировать совместимость новых технологий с текущей информа-
ционной системой и предлагать меры по их интеграции. 

Знания: 
− принципы работы информационных систем; 
− основные проблемы, с которыми может столкнуться информацион-

ная система; 
− современные технологий и методы модернизации информационных 

систем; 
− принципы оценки эффективности мер по модернизации информаци-

онной системы. 
 

Виды работ по учебной практике по ПМн.03 Проектирование и разработка 
информационных систем приведены в таблице 12. 

 

Таблица 12 

Виды работ 
Кол-во 
часов 

Коды 
компетенций, 

формированию 
которых способ-

ствует элемент 
программы 

МДК.03.01 Проектирование информационных систем. 
1 Анализ и моделирование предметной области для построения 
информационной системы. 
2 Разработка технического задания на проектирование ИС. 
3 Проектирование и разработка базы данных. 
4 Разработка графического интерфейса пользователя. 
5 Оформление отчета по практике. 
 

МДК.03.02 Разработка кода информационных систем. 
1 Изучение и анализ технического задания на разработку ИС. 
2 Проектирование и реализация архитектуры приложения. 
3 Разработка серверной части приложения. 
4 Разработка клиентской части приложения. 
5 Разработка модулей безопасности ИС. 
6 Оформление отчета по практике. 
 

МДК.03.03 Сопровождение информационных систем. 
1 Анализ текущей конфигурации ИС. 
2 Инсталляция и базовая настройка ИС. 
3 Разработка технического задания на сопровождение ИС. 
4 Обновление и техническое обслуживание ИС. 
5 Резервное копирование данных. 

6 Тестирование ИС и выявление ошибок. 

7 Оценка качества и надежности функционирования ИС. 

8 Оформление отчета по практике. 

36 

8 

 

8 

4 

12 

4 

 

72 

10 

14 

14 

12 

14 

8 

 

36 

4 

4 

6 

4 

4 

4 

4 

6 

ПК 3.1-ПК 3.8, 
ОК 01-ОК 09 

Итого: 144  
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3 УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

 

3.1 Материально-техническое обеспечение 

Для реализации учебной практики предусмотрены специальные 
помещения, оснащенные оборудованием и техническими средствами обучения: 

 

3.1.1 Лаборатория «Проектирования и разработки баз данных» 303 УК 

№1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компью-
теры. 

Выход в Интернет и доступ в электронную информационно-образователь-
ную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 
PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, DosBox, 

Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Студенческая 
версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, MicroSIP, 
MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL Workbench, 

Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, PyCharm 

Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, Sublime 

Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, 
Консультант+. 

 

3.1.2 Лаборатория «Разработка и интеграция программных решений» 
314 УК №1: 

Комплект специализированной учебной мебели (столы и стулья - рабочие 
места обучающихся и преподавателя), доска аудиторная, персональные компью-
теры. 

Выход в Интернет и доступ в электронную информационно-образователь-
ную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, DosBox, 

Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Студенческая 
версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, MicroSIP, 

MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL Workbench, 

Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, PyCharm 

Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, Sublime 

Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, Консуль-
тант+. 
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3.1.3 Лаборатория «Разработки информационных систем» 311 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компью-
теры. 

Выход в Интернет и доступ в электронную информационно-образователь-
ную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, DosBox, 

Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Студенческая 
версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, MicroSIP, 
MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL Workbench, 

Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, PyCharm 

Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, Sublime 

Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, 
Консультант+. 

 

3.1.4 Кабинет самостоятельной работы 201 УК №1: 
Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компью-
теры. 

Выход в Интернет и доступ в электронную информационно-образователь-
ную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: ALT Linux, Google Chrome, Foxit, PDF Reader, 

PDF24, FastStone, VLC, 7zip, Kaspersky Endpoint Security, МойОфис, Android 
Studio, AnyLogic Education, Arduino IDE, Beekeeper Studio, DjVU Reader, DosBox, 

Eclipse, GNS3 (Graphical Network Simulator), GPSS World Core (Студенческая 
версия), GPSS Studio, InkScape, IntellijIDEA, OpenJDK, Krita, LISP, MicroSIP, 
MongoDB Compass, Mozilla Firefox, Multisim, MySQL Server, MySQL Workbench, 

Node.js, Notepad++, PascalABC, Postman, PostgreSQL, PuTTY, PyCharm 

Community, QT, Designer, Ramus, Scilab, SMathStudio, Microsoft, SSMS, Sublime 

Text, SWI-Prolog, Teams, VirtualBox, Visual Studio, Visual Studio Code, 

WampServer, WinDjView, WireShark, NanoCAD +, XAMPP, 1C:Предприятие, 
Компас 3D, FileZilla, Matrixcam VMS, Unity, Unreal Engine, Blender, Консуль-
тант+. 

 

3.2 Учебно-методическое обеспечение 

Для реализации учебной практики библиотечный фонд образовательной 
организации имеет печатные и/или электронные образовательные и 
информационные ресурсы, рекомендуемые для использования в 
образовательном процессе: 
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3.2.1 ПМ.01 Разработка, администрирование и защита баз данных 

1 Волк В. К. Базы данных. Проектирование, программирование, 
управление и администрирование учебник для СПО / В. К. Волк - 3-е изд., стер. 
- Санкт-Петербург: Лань, 2024 - 340 с. -  ISBN 978-5-507-47482-0. 

2 Домбровская Г., Новиков Б., Бейликова А. Оптимизация запросов в 
PostgreSQL/ пер. с англ. Д. А. Бейликова. - М.: ДМК Пресс, 2022 - 278 с. - ISBN 

978-5-97060-963-7. 

3 Илюшечкин, В. М. Основы использования и проектирования баз данных : 
учебник для среднего профессионального образования / В. М. Илюшечкин. — 

испр. и доп. — Москва : Издательство Юрайт, 2024. — 213 с. — (Профессио-
нальное образование). — ISBN 978-5-534-01283-5. 

4 Мамедли Р. Э. Большие данные и NoSQL базы данных: учебное пособие 
для СПО / Р. Э. Мамедли, Т. Б. Казиахмедов. - Санкт-Петербург: Лань, 2024 - 92 

с. -  ISBN 978-5-507-49874-1. 

5 Мамедли Р. Э.  Системы управления базами данных: учебник для СПО / 
Р. Э. Мамедли - Санкт-Петербург: Лань, 2024 - 228 с. -  ISBN 978-5-507-48730-1. 

6 Маркин, А. В.  Программирование на SQL : учебное пособие для среднего 
профессионального образования / А. В. Маркин. — Москва : Издательство 
Юрайт, 2024. — 435 с. — (Профессиональное образование). — ISBN 978-5-534-

11093-7. 

7 Молдованова, О. В. Информационные системы и базы данных : учебное 
пособие для СПО / О. В. Молдованова. — 2-е изд. — Саратов : Профобразование, 
2024. — 177 c. — ISBN 978-5-4488-1177-7. 

8 Нестеров, С. А.  Базы данных : учебник и практикум для среднего про-
фессионального образования / С. А. Нестеров. — 2-е изд. — Москва : Издатель-
ство Юрайт, 2024. — 258 с. — (Профессиональное образование). — ISBN 978-5-

534-18087-9. 

9 Полтавцева М. А. Безопасность баз данных : учебник для СПО / М. А. 
Полтавцева - Санкт-Петербург : Лань, 2024. - 356 с. -   (Профессиональное обра-
зование). — ISBN 978-5-507-50000-0. 

10 Стружкин, Н. П.  Базы данных: проектирование. Практикум : учебное 
пособие для среднего профессионального образования / Н. П. Стружкин, В. В. 
Годин. — Москва : Издательство Юрайт, 2024. — 291 с. — (Профессиональное 
образование). — ISBN 978-5-534-08140-4. 

11 Стружкин, Н. П.  Базы данных: Проектирование : учебник для среднего 
профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : Из-
дательство Юрайт, 2024. — 477 с. — (Профессиональное образование). — ISBN 

978-5-534-11635-9. 

12 Федорова Г.Н. Основы проектирования баз данных: учебник / Г.Н. Фе-
дорова – 6-е изд., испр. – М.: Образовательно-издательский центр «Академия», 
2024. – 224 c. - ISBN 978-5-0054-2120-3. 

13 Федорова Г.Н. Разработка, администрирование и защита баз данных: 
учебник / Г.Н. Федорова – 6-е изд., перераб. – М.: Образовательно-издательский 
центр «Академия», 2024. – 288 с. -  ISBN 978-5-0054-1793-0. 

https://lanbook.com/catalog/author/poltavtseva-m-a/
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14 Финкова М.А. Базы данных на примерах. Практика, практика и только 
практика / М.А. Финкова, Макаренко Н.В. - Москва: Издательство Наука и тех-
ника, 2023 - 215с. - ISBN 978-5-907592-10-0. 

 

3.2.2 ПМ.02 Разработка и интеграция модулей программного обеспе-

чения 

1. Хабаров, А. Н. Разработка программных приложений : учебник / А. Н. 
Хабаров, А. Н. Ермакова. — Ставрополь : АГРУС, 2025. — 208 c. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/156614.html. — Режим доступа: для авторизир. 
пользователей. 

2. Бубнов А.А. Разработка и анализ требований к программному 
обеспечению : учебник / Бубнов А.А., Бубнов С.А., Майков К.А.. — Москва : 
КУРС, 2024. — 176 c. — ISBN 978-5-906923-46-2. — Текст : электронный // 
Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/144816.html. — Режим доступа: для авторизир. 
пользователей. 

3. Тишина Н.А. Современные средства разработки программного 
обеспечения : учебное пособие / Тишина Н.А., Чернопрудова Е.Н., Костин В.Н.. 
— Оренбург : Оренбургский государственный университет, ЭБС АСВ, 2024. — 

191 c. — ISBN 978-5-7410-3274-9. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/153085.html. — Режим доступа: для авторизир. 
пользователей. 

4. Ушаков Ю.А. Администрирование информационных систем : 
лабораторный практикум / Ушаков Ю.А., Ушакова М.В., Коннов А.Л.. — 

Оренбург : Оренбургский государственный университет, ЭБС АСВ, 2025. — 149 

c. — ISBN 978-5-7410-3408-8. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/153173.html. — Режим доступа: для авторизир. 
пользователей. 

5. Кузякина Л.С. Современные средства разработки приложений : учебно-

методическое пособие / Кузякина Л.С.. — Астрахань : Астраханский 
государственный архитектурно-строительный университет, ЭБС АСВ, 2025. — 

63 c. — ISBN 978-5-93026-242-1. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/154688.html. — Режим доступа: для авторизир. 
пользователей. 

6. Лион, У. Разработка веб-приложений GraphQL с React, Node.js и Neo4j / 
У. Лион ; перевод А. Н. Киселев. — Москва : ДМК Пресс, 2023. — 262 c. — ISBN 

978-5-93700-185-6. — Текст : электронный // Цифровой образовательный ресурс 
IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/159423.html — Режим 
доступа: для авторизир. пользователей. 
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7. Емелина Е.И. Поддержка и тестирование программных модулей: учебник 
/ Е.И. Емелина. – Москва: КНОРУС, 2024. – 272 с. – (Среднее профессиональное 
образование). 

8. Николюкин, М. С. Тестирование программного обеспечения : учебное 
пособие / М. С. Николюкин, В. В. Конкина, К. И. Патутин. — Тамбов : 
Тамбовский государственный технический университет, ЭБС АСВ, 2025. — 80 

c. — ISBN 978-5-8265-2883-9. — Текст : электронный // Цифровой образова-

тельный ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/ 

154963.html — Режим доступа: для авторизир. пользователей. 

9. Бубнов, А. А. Тестирование программного обеспечения : учебное пособие 
/ А. А. Бубнов, С. А. Бубнов, В. В. Тишкина. — Рязань : Рязанский 
государственный радиотехнический университет, 2024. — 164 c. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/150311.html — Режим доступа: для авторизир. 
пользователей. 

10. Агальцов, В. П. Математические методы в программировании: учебник 
/ В. П. Агальцов. — 2-е изд., перераб, и доп. — Москва: ФОРУМ : ИНФРА-М, 
2023. — 240 с. — (Среднее профессиональное образование). - ISBN 978-5-8199-

0410-7. - Текст: электронный. - URL: https://znanium.ru/catalog/product/1896458 – 

Режим доступа: по подписке. 
11. Бычкова, Т. В. Математическое моделирование : учебное пособие / Т. В. 

Бычкова. — Брянск : Брянский государственный аграрный университет, 2025. — 

109 c. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : 
[сайт]. — URL: https://www.iprbookshop.ru/156443.html — Режим доступа: для 
авторизир. пользователей. 

12. Гусев, С. А. Математическое программирование : учебно-методическое 
пособие / С. А. Гусев. — Новосибирск : Новосибирский государственный 
технический университет, 2024. — 108 c. — ISBN 978-5-7782-5229-5. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/155664.html — Режим доступа: для авторизир. 
пользователей. 

13. Колдаев, В. Д. Численные методы и программирование: учебное 
пособие / В.Д. Колдаев; под ред. Л.Г. Гагариной. — Москва: ФОРУМ : ИНФРА-

М, 2025. — 336 с. — (Среднее профессиональное образование). - ISBN 978-5-

8199-0779-5. - Текст: электронный. - URL: https://znanium.ru/catalog/ product/ 

2139606 – Режим доступа: по подписке. 
14. Лапчик М.П. Численные методы: учебное издание / Лапчик М.П., 

Рагулина М.И., Хеннер Е. К. - Москва: Академия, 2024. - 256 c. (Специальности 
среднего профессионального образования). - URL: https://academia-moscow.ru - 

Режим доступа: Электронная библиотека «Academiamoscow». - Текст: 
электронный. 

15. Слабнов, В. Д. Численные методы и программирование: учебное 
пособие для СПО / В. Д. Слабнов. — 2-е изд., стер. — Санкт-Петербург: Лань, 
2022. — 460 с. — ISBN 978-5-8114-9250-3. — Текст: электронный // Лань: 

https://www.iprbookshop.ru/
https://znanium.ru/catalog/
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электронно-библиотечная система. — URL: https://e.lanbook.com/book/189402 — 

Режим доступа: для авториз. пользователей. 
16. Фот Ю.Д. Анализ уязвимостей и защита программного обеспечения : 

практикум / Фот Ю.Д., Ларионова Е.И.. — Оренбург : Оренбургский 
государственный университет, ЭБС АСВ, 2025. — 141 c. — ISBN 978-5-7410-

3391-3. — Текст : электронный // Цифровой образовательный ресурс IPR 
SMART : [сайт]. — URL: https://www.iprbookshop.ru/153174.html. — Режим 
доступа: для авторизир. пользователей. 

17. Джонс К.Д. Инструментальные средства обеспечения безопасности : 
учебное пособие / Джонс К.Д., Шема М., Джонсон Б.С.. — 4-е изд. — Москва : 
Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар 
Медиа, 2025. — 913 c. — ISBN 978-5-4497-0871-7. — Текст : электронный // 
Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/146346.html — Режим доступа: для авторизир. 
пользователей. 

18. Современные технологии обеспечения безопасности виртуальных 
машин : учебно-методическое пособие / А.А. Артамонов [и др.].. — Москва : 
Национальный исследовательский ядерный университет «МИФИ», 2023. — 44 

c. — ISBN 978-5-7262-2937-9. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/132695.html — Режим доступа: для авторизир. 
пользователей. 

 

3.2.3 ПМн.03 Проектирование и разработка информационных систем 

1. Волк В. К. Базы данных. Проектирование, программирование, управле-
ние и администрирование учебник для СПО / В. К. Волк - 3-е изд., стер. - Санкт-

Петербург: Лань, 2024 - 340 с. -  ISBN 978-5-507-47482-0. 

2. Домбровская Г., Новиков Б., Бейликова А. Оптимизация запросов в 
PostgreSQL/ пер. с англ. Д. А. Бейликова. - М.: ДМК Пресс, 2022 - 278 с. - ISBN 

978-5-97060-963-7. 

3. Илюшечкин, В. М. Основы использования и проектирования баз данных : 
учебник для среднего профессионального образования / В. М. Илюшечкин. — 

испр. и доп. — Москва : Издательство Юрайт, 2024. — 213 с. — (Профессио-
нальное образование). — ISBN 978-5-534-01283-5. 

4. Мамедли Р. Э. Большие данные и NoSQL базы данных: учебное пособие 
для СПО / Р. Э. Мамедли, Т. Б. Казиахмедов. - Санкт-Петербург: Лань, 2024 - 92 

с. -  ISBN 978-5-507-49874-1. 

5. Мамедли Р. Э.  Системы управления базами данных: учебник для СПО / 
Р. Э. Мамедли - Санкт-Петербург: Лань, 2024 - 228 с. - ISBN 978-5-507-48730-1. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ПРАКТИКИ 

 

Таблица 13 

Оценка Критерии оценки 
Формы и методы 

оценки 

Отлично 

- отчет соответствует программе практики; 
- отчет представлен в полном объеме; 
- отчет четко структурирован (четкость, 
нумерация страниц, подробное оглавление 
отчета); 

- индивидуальное задание раскрыто полностью; 
- не нарушены сроки сдачи отчета. 

- проверка отчета по 
практике; 

- дифференцированный 
зачет. 

Хорошо 

- отчет соответствует программе практики; 
- отчет представлен в полном объеме; 
- не везде прослеживается структурированность 
(четкость, нумерация страниц, подробное 
оглавление отчета); 

- отчет оформлен в соответствии с 
требованиями, предъявляемыми к документам 
данного уровня; 

- индивидуальное задание раскрыто полностью; 
- не нарушены сроки сдачи отчета. 

Удовлетво-

рительно 

- отчет соответствует программе практики; 
- отчет представлен в полном объеме; 
- не везде прослеживается структурированность 
(четкость, нумерация страниц, подробное 
оглавление отчета); 

- в оформлении отчета прослеживается 
небрежность; 

- индивидуальное задание раскрыто не 
полностью; 

- нарушены сроки сдачи отчета. 

Неудовлетво-

рительно 

- отчет соответствует программе практики; 
- отчет представлен не в полном объеме; 
- нарушена структурированность (четкость, 
нумерация страниц, подробное оглавление 
отчета); 

- в оформлении отчета прослеживается 
небрежность; 

- индивидуальное задание не раскрыто; 
- нарушены сроки сдачи отчета. 

 


